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BN
Management der [1:

Ein hohes MaR an IT-Sicherheit ist ein
zentrales Ziel fur die offentliche Verwal-
tung, da die Sicherheit der IT-Systeme
fir die offentliche Leistungserbringung
wesentlich ist.

Das Land Karnten war im Jahr 2022
einem Cyber—Angriff mit Datendiebstahl
und Erpressung ausgesetzt. Das Land
hatte bereits vor diesem Cyber—Angriff
technische Malnahmen im Bereich der
IT-Sicherheit umgesetzt, das [T-Sicher-
heitsmanagement insgesamt war jedoch
[Uckenhaft: So war etwa ein Cyber—Angriff
— auch nach jenem im Jahr 2022 — in den
Risikoanalysen nicht als potenzielles Risiko
definiert, eine Zwei—Faktor—Authentifizie-
rung war nur in wenigen Bereichen imple-
mentiert und es waren keine spezifischen
Systeme zur strukturierten Angriffser-
kennung, Auswertung sowie Behandlung
(SIEM/SOC) eingerichtet.

Die gesetzten Malnahmen konnten den
Cyber—Angriff weder erkennen noch ver-
hindern. Die flachendeckende Nicht—
Verflgbarkeit der [|T—Infrastruktur hatte
erhebliche Auswirkungen auf die Landes-
verwaltung, so kamen die Angreifer auch
in den Besitz personenbezogener Daten.

Das Land Karnten beauftragte externe
private Dienstleister, um gemeinsam mit
diesen die IT-Systeme wiederherzustellen.
Die fachliche Expertise nationaler Cyber—
Sicherheitsgremien (z.B. IKDOK, OpKoord,
CERT-Verbund) bezog es nur in einem sehr
geringen Ausmal ein.

Nach dem Cyber—Angriff setzte das Land
Karnten weitere IT-SicherheitsmafRnah-
men flr die zentrale Infrastruktur und fir
IT-Arbeitspldatze um. Damit konnten poten-
zielle Risiken zukinftiger Cyber—Angriffe
deutlich reduziert werden. Mit Ende 2023
fehlten jedoch insbesondere noch die
Zwei—Faktor—-Authentifizierung  fir alle
IT-Arbeitsplatze, vollstandige Dokumen-
tationen der umgesetzten IT-Sicherheits-
maflnahmen, ein umfassendes IT-Not-
fallhandbuch, verstarkte [T-Sicherheits-
Uberprufungen sowie auf organisatorischer
Ebene ein Informationssicherheitsmanage-
ment—Team. Die Umsetzung dieser geplan-
ten MalBnahmen ware auch im Hinblick auf
die NIS—2—Richtlinie der EU Uber MaRnah-
men flr ein hohes gemeinsames Cyber-
sicherheitsniveau zweckmaRig. Die Richt-
linie ist bis Oktober 2024 umzusetzen; sie
erfordert auch in den offentlichen Einrich-

tungen der Lander eine Erhdhung der IT—
SicherheitsmalBnahmen, insbesondere im
Risiko— und Notfallmanagement.
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Land Karnten

Management der IT-Sicherheit
im Land Karnten

Prifungsziel

Der RH Uberprifte von August bis Dezember 2023 die Konzeption und Umsetzung
ausgewahlter Aspekte des Managements der IT-Sicherheit im Land Karnten. Pri-
fungsziele waren die Darstellung und Beurteilung insbesondere der IT-Sicherheits-
strategie, der IT-Sicherheitsorganisation, der IT-Sicherheit bei Personal und Tele-
arbeit, der technischen Malnahmen zur Erhéhung der IT-Sicherheit sowie der
Ereignisse und MaRnahmen bezlglich des Cyber—Angriffs im Jahr 2022. Der Uber-
prifte Zeitraum umfasste im Wesentlichen die Jahre 2020 bis 2023.

Kurzfassung
Grundlagen der IT-Sicherheit

Das Netz— und Informationssystemsicherheitsgesetz (NISG) verpflichtete auf
Bundesebene zu Malknahmen fir ein hohes Sicherheitsniveau von Netz— und Infor-
mationssystemen. Um ein vergleichbares Schutzniveau auch auf Landesebene
herbeizuftihren, konnten die Lédnder entsprechende Landesgesetze erlassen. Das
Land Karnten hatte — so wie die anderen Lander — von dieser Moglichkeit nicht
Gebrauch gemacht. Mit dem NISG setzte Osterreich die europaische NIS—Richtlinie
aus 2016 um. Die weiterentwickelte NIS—2—Richtlinie ist bis Oktober 2024 in natio-
nales Recht umzusetzen und erfordert eine Erhohung der IT-Sicherheitsmali-
nahmen in 6ffentlichen Einrichtungen auf Bundes— und Landesebene, insbesondere
im Bereich Risiko— und Notfallmanagement. (TZ 4)

Die IT-Sicherheitsstrategie des Landes Karnten stammte aus 2018 und war nicht
aktuell. Dies betraf insbesondere die Abstimmung mit der IT-Strategie 2023 des
Landes und die Verantwortung der oberen Leitungsebene. (TZ 5)
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Zur Verarbeitung von Informationen, die einer Geheimhaltung bedirfen (soge-
nannte klassifizierte Informationen), verwies das Land Karnten auf den verfassungs-
rechtlichen Grundsatz der Amtsverschwiegenheit. Neben einzelnen Regelungen wie
der Kanzleiordnung gab es keine organisationsweiten, umfassenden und einheit-
lichen Vorgaben zum Umgang mit klassifizierten Informationen. (TZ 3)

Das Land Karnten hatte ein IT-Risikomanagementsystem eingerichtet. Allerdings
waren auch nach dem Cyber—Angriff im Jahr 2022 Bedrohungen aus Cyber—Angrif-
fen nicht in der Risikoanalyse bei den allgemeinen IT-Risiken angefiihrt. Die Risiko-
analysen fur die einzelnen IT-Systeme aktualisierte die IT-Abteilung des Landes
gemeinsam mit den Fachabteilungen alle flnf Jahre. Die obere Leitungsebene (die
Landesamtsdirektion und das zustdndige Mitglied der Landesregierung) erhielt
keine standardisierten und regelméaRigen Berichte mit IT-Sicherheitskennzahlen.
(TZ6)

IT-Sicherheitsorganisation

Im Land Kérnten lag die Verantwortung fur die IT-Sicherheit auf Ebene der
Landesregierung beim Landeshauptmann. Die unmittelbare Leitung der IT und der
IT-Sicherheit des Landes war der IT-Abteilung, einer Unterabteilung der Abtei-
lung 1 — Landesamtsdirektion, zugeordnet. Die Leitung der IT-Abteilung war von
1. April 2022 bis 31. Mai 2022 — und damit auch zu Beginn des Cyber—Angriffs —
nicht besetzt. (TZ 7)

Ein fur die Informations— und IT-Sicherheit gesamtverantwortlicher Chief Infor-
mation Security Officer (CISO) wurde mit Janner 2024 eingerichtet. Das Land
Karnten verflgte Uber kein Informationssicherheitsmanagement—Team, das die
IT-Sicherheit koordinieren sowie Plane, Vorgaben und Richtlinien entwickeln sollte.
(128,729)

IT-Sicherheit bei Personal und Telearbeit

Das Land Karnten beauftragte zur Entwicklung, zum Betrieb und zur Wartung von
IT-Systemen externe Dienstleister. Der IT-Abteilung war nicht in jedem Fall das
Informationssicherheitsniveau der externen Dienstleister bekannt. Eine Regelung
zur Risikominimierung bei (Fern—)Zugriffen durch externe Dienstleister auf die IT—
Systeme des Landes gab es nicht. (TZ 11)
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Die Datenschutzinformation an neu eintretende Bedienstete enthielt veraltete
Informationen zu den Kontaktdaten des bzw. der Datenschutzbeauftragten. (TZ 11)

Eine dienstliche, mobile IT-Ausstattung flr Bedienstete, die Telearbeit verrichteten,
war nicht standardmaRig vorgesehen. Bedienstete ohne dienstliche mobile IT-
Ausstattung konnten flr die Telearbeit eine private IT-Ausstattung nutzen. Diese
wurde zwar als Thin—Client betrieben, d.h., sie war Uber eine Benutzerschnittstelle
mit der IT—Infrastruktur des Landes verbunden. Die Anwendungen liefen aber nicht
lokal am Endgerat, sondern am zentralen Applikationsserver. Bei der Verwendung
einer privaten IT-Ausstattung fir dienstliche Zwecke gab es IT-Sicherheitsrisiken,
etwa eine geringere Sicherheit gegeniber Schadsoftware. Das Land Kadrnten hatte
Regelungen zur Gewahrleistung der IT-Sicherheit bei Telearbeit erlassen, die es den
Bediensteten zur Kenntnis brachte. Diese enthielten aber keine Vorgaben zur
Nutzung einer privaten IT-Ausstattung als Thin—Client. (TZ 12, TZ 13)

Technische Malinahmen zur Erhéhung der IT-Sicherheit

Ziel von technischen und organisatorischen MaRnahmen im Bereich IT-Sicherheit
ist es, die Sicherheit der zentralen IT-Komponenten und der IT-Anwendungen zu
erhdhen. Das Land Kérnten hatte bereits vor dem Cyber—Angriff 2022 technische
MaRnahmen umgesetzt: eine Firewall, Spamfilter oder Intrusion—Detection— und
Intrusion—Prevention—Systeme. Nach dem Cyber—Angriff setzte es weitere Mal3-
nahmen. Eine flichendeckende Zwei—Faktor—Authentifizierung und eine USB—Port—
Deaktivierung bzw. —Kontrolle waren jedoch noch nicht eingerichtet. (TZ 14, TZ 15)

Im Zeitraum 2020 bis 2023 fihrte das Land Kédrnten flUnf externe sowie acht interne
IT-Sicherheitsiberpriifungen durch. Diese Uberpriifungen deckten jedoch nicht alle
wesentlichen Bereiche ab und erfassten nicht alle Risiken. (TZ 16)

Das Land Karnten verflgte auch nach dem schwerwiegenden Cyber—Angriff 2022
Uber kein umfassendes IT-Notfallhandbuch. Zudem waren mafgebende Doku-
mente, wie der Sicherheits— und Notfallplan fir das Hauptrechenzentrum (aus
2019) und das Sicherungs— und Wiederherstellungskonzept (aus 2014), sowie die
IT-Notfallnummern und Zutrittsregelungen nicht aktuell. (TZ 17)
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Cyber—Angriff im Jahr 2022

Das Land Karnten war im Jahr 2022 einem Cyber—Angriff mit Datendiebstahl und
Erpressung ausgesetzt. Der Cyber—Angriff beeinflusste die Tatigkeit der Landes-
verwaltung im Zeitraum April 2022 bis Janner 2023. (TZ 18, TZ 19)

Abbildung:

organisatorisch

Erkennen Hackerangriff
durch das Land,
SofortmaRnahmen
24.05.2022

2022

01.22

Kompromittierung
der Systeme
21.04.2022

Hacker haben unbemerkt
Zugang zum System
bis 02.05.2022

Herunterfahren
aller Systeme
24.05.2022

technisch

Meldungen
Behorden
05.2022

Einrichtung Krisenmanagement
auf Landesamtsdirektions—Ebene;
erste Sitzung

07.06.2022

Einstellung Verfahren
Datenschutzbehorde
02.08.2022

GroRteil der Systeme
wieder verflgbar
14.07.2022

Daten veroffentlicht
03.06.2022

Mailprogramm teilweise
wieder verfligbar
31.05.2022

Organisatorische und technische Ereignisse im Rahmen des Cyber—Angriffs

Ende der Arbeit des
Krisenmanagements
11.2022

Einstellung Verfahren
Staatsanwaltschaft
06.11.2023

Vollbetrieb, alle Systeme
wieder verfligbar
08.01.2023

Quelle: Land Karnten; Darstellung: RH

Durch den Datenabfluss infolge des missbrauchlichen Zugriffs auf Datenspeicher im
IT-Netzwerk kamen die Angreifer auch in den Besitz personenbezogener Daten. Fir

den Umgang mit Daten sowie deren Ablage und Speicherung verwies das Land
Kdrnten auf den Erlass zur Datenschutz—Grundverordnung, auf eine Anleitung im
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Intranet zum Schutz sensibler Daten sowie auf das Amtsgeheimnis. Allgemein giiltige
Vorgaben zur Datenklassifizierung (z.B. eine Datenklassifizierungs—Policy) waren
nicht in Kraft. (TZ 20)

Die Bewaltigung des Cyber—Angriffs ibernahm in der ersten Phase die IT-Abteilung
in Abstimmung mit der Landesamtsdirektion im Rahmen der Linienorganisation.
Nach der Veroffentlichung von Daten des Landes auf einer File—Sharing—Plattform
richtete das Land einen IT-Krisenstab im IT-Bereich und eine Cyber—Einsatz—Gruppe
auf Ebene der Landesamtsdirektion ein. (TZ 22)

Das Land Karnten verflgte zur Bewaltigung von Krisen Uber einen im Jahr 2017
erstellten ,Leitfaden Krisenmanagement”. Eine Aktualisierung durch den Landes-
amtsdirektor, u.a. mit den Erkenntnissen aus dem Cyber—Angriff, unterblieb. (TZ 22)

Nach Bekanntwerden des Cyber—Angriffs am 24. Mai 2022 setzte das Land Kérnten
umgehend technische Sofortmaflnahmen: Es richtete ein Rapid Response Team ein,
baute eine neue Firewall auf und errichtete einen DDoS—Schutz. Zur Zeit der Geba-
rungsiberprifung waren auch weitere technische Malknahmen abgeschlossen,
etwa die Absicherung des Netzwerks oder die Sicherung der notwendigen IT—
Dienste. Es waren jedoch noch nicht alle geplanten technischen und organisatori-
schen MaRnahmen zur Erhéhung der IT-Sicherheit umgesetzt. (TZ 23)

Fir Sofort—und Wiederherstellungsmalnahmen nach dem Cyber—Angriff stellte das
Land 5,75 Mio. EUR zur Verfiigung. Ein Teil davon — 15.000 EUR — betraf die Beschaf-
fung eines Security Management Systems; dieses wurde jedoch nicht operativ
eingesetzt. Flr einen Beratervertrag wendete das Land 33.000 EUR auf; die Zahlun-
gen daraus erfolgten teilweise vor Leistungserbringung. (TZ 24)

Das Land Karnten leistete keine Losegeldzahlungen im Zusammenhang mit dem
Cyber—Angriff. (TZ 24)

Zusammenarbeit mit anderen Akteuren

Die Zusammenarbeit mit Bundesbehorden und Cyber—Gremien ist wesentlich, um
die Auswirkungen von Cyber—Angriffen zu verhindern oder méglichst gering zu
halten. Das Land Karnten gab an, regelmafig an den Sitzungen des Gremiums Bund—
Lander-Stadte—Gemeinden (BLSG) und der Landerarbeitsgruppe teilgenommen zu
haben. Es konnte jedoch nicht in allen Fallen die Teilnahme dokumentieren. Zur Zeit
der Gebarungsiberprifung war das Land in keiner BLSG—Arbeitsgruppe vertreten.
(TZ 25)
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Bis Dezember 2023 waren auch keine Bediensteten des Landes Mitglied in der Cyber
Sicherheit Plattform — diese diente der Vernetzung und dem Informationsaustausch
zu Cyber—Sicherheit. An den vom Innenministerium abgehaltenen Videokonferen-
zen zur Information der Lander Gber Themen der Cyber—Sicherheit nahm das Land
Karnten von April bis November 2023 in finf von acht Féllen teil. (TZ 26)

Seit September 2022 war das Land Karnten dartber hinaus Mitglied der Ver-
netzungsplattform Austrian Trust Circle, die durch das nationale Computer—Notfall-
team (CERT.at) betrieben wurde. Es nahm seither an drei von sechs Treffen teil.
Schlieflich war das Land Karnten auch in die Informationsdrehscheibe des Compu-
ter—Notfallteams der &ffentlichen Verwaltung (GovCERT) eingebunden. (TZ 27)

Bei Cyber—Angriffen in Landesverwaltungen waren Meldungen an verschiedene
Bundesbehorden vorgesehen. Weiters waren auf Bundesebene Gremien eingerich-
tet, die UnterstUtzung flr die Bewaltigung von Cyber—Angriffen leisten konnen. Fir
eine effiziente staatliche Cyber—Sicherheitsvorsorge waren noch weitere Umset-
zungsschritte erforderlich, z.B. die Fertigstellung eines NIS—Meldesystems, die
Weiterentwicklung des Cybercrime Competence Centers oder die Einrichtung eines
standig verfugbaren Cyber—Einsatzteams. (TZ 28)



Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen an das Land
Kdrnten hervor:

ZENTRALE EMPFEHLUNGEN

¢ Das Land Karnten sollte sich auf die Anforderungen durch die Umsetzung der
NIS—2—Richtlinie vorbereiten und den nationalen Umsetzungsprozess beglei-
ten, um die wesentlichen Themen — wie Risikomanagement, Notfallvorsorge,
Krisenmanagement, Verantwortung der Leitungsebene, Informationsklassifi-
zierung — zeitgerecht zu berUcksichtigen. Dabei wére eine Zusammenarbeit mit
den in gleicher Weise betroffenen anderen Bundeslandern anzustreben. (TZ 4)

¢ DielT-Sicherheitsstrategie des Landes Karnten ware unter Bericksichtigung der
IT-Strategie des Landes aus 2023 zu aktualisieren und ihre Aktualitat zukinftig
regelmalig zu Uberprifen. Insbesondere waren in der IT-Sicherheitsstrategie

- die Verantwortung der oberen Leitungsebene fir die IT-Sicherheit aus-
dricklich festzulegen,

- die Grundzige des Risikomanagementprozesses zu dokumentieren,

- die Hinweise fir alle Bediensteten zum Vorgehen bei Cyber—Angriffen zu
konkretisieren und

- Regelungen zur Zusammenarbeit mit bestehenden Gremien zur Cyber—
Sicherheit aufzunehmen.

Dies ware auch im Hinblick auf die Umsetzung der NIS—2—Richtlinie zweck-
méRig. (TZ5)

e GeméR den Vorgaben des Osterreichischen Informationssicherheitshandbuchs
ware ein Informationssicherheitsmanagement—Team einzurichten; dabei ware
auf eine zweckentsprechende Einbindung der Anwenderinnen und Anwender
sowie der nachgeordneten Dienststellen zu achten. (TZ 9)

e Ein umfassendes IT-Notfallhandbuch (inklusive Uberarbeiteter Anforderun-
gen an das Notfallrechenzentrum) ware zu erstellen; dieses sollte alle jene
Prozesse abbilden, die den Betrieb auch in Ausnahmesituationen aufrecht
halten kénnen. Dabei sollten insbesondere die Notfallvorsorge und —bewalti-
gung sowie Tests und Ubungen beriicksichtigt werden. (TZ 17)
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¢ Datenschutz—Grundverordnung (DSGVO), Verordnung (EU) 2016/679 des
Européischen Parlaments und des Rates vom 27. April 2016, ABI. L 2016/119, 1

¢ NIS—Richtlinie, Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates vom
6. Juli 2016 Uber MaRRnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheits-
niveaus von Netz— und Informationssystemen in der Union, ABI. L 2016/194, 1

* NIS—2—Richtlinie, Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates
vom 14. Dezember 2022 Gber MalRnahmen fir ein hohes gemeinsames Cybersicherheits-
niveau in der Union, ABI. L 2022/333, 80

¢ Netz— und Informationssystemsicherheitsgesetz (NISG), BGBI. 1 111/2018

e Landesverfassungsgesetz vom 11. Juli 1996, mit dem die Verfassung fur das Land Karnten
erlassen wird, LGBI. 85/1996 i.d.g.F.

Osterreichisches Informationssicherheitshandbuch, www.sicherheitshandbuch.gv.at

Rechtsgrundlagen

Standards ISO/IEC-Norm 27001 (Informationssicherheitsmanagement)
Bedienstete der IT-Abteilung
2020 2021 2022 2023
in Vollzeitaquivalenten zum 31. Dezember
intern 41,28 41,80 41,38 43,10
extern? 1 1 1 1
in Kopfen zum 31. Dezember
intern 43 44 43 45
extern! 1 1 1 1
durchgefiihrte IT-Sicherheitstiberprifungen
2020 2021 2022 2023
Anzahl
intern 2 2 2 2
extern 1 1 1 2
Auszahlungen fir IT bzw. IT-Sicherheit
Veranschlagung Auszahlung (davon IT-Sicherheit)

Jahr in Mio. EUR

2020 7,22 7,59 (0,27)
2021 6,70 8,46 (0,20)
2022 6,81 10,59 (1,97)
* Fremdmitarbeiterinnen und —mitarbeiter im Rahmen eines Outsourcing—Vertrags Quelle: Land Karnten
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Management der IT-Sicherheit im Land Karnten
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Priafungsablauf und —gegenstand

(1) Der RH Uberprifte von August bis Dezember 2023 ausgewadhlte Aspekte des
Managements der IT=Sicherheit im Land Karnten. Der Uberpriifte Zeitraum umfasste
insbesondere die Jahre 2020 bis 2023. Soweit erforderlich nahm der RH auch auf
Sachverhalte auRRerhalb dieses Zeitraums Bezug.

Die Gebarungslberprifung orientierte sich an Aspekten, die der RH etwa bereits im
Zuge der Prifungen ,Dienstrechtliche und technische Umsetzung von Telearbeit in
ausgewdhlten Bundesministerien” (Reihe Bund 2022/27) und ,Management der IT—
Sicherheitin der Verwaltung ausgewahlter Bundesministerien” (Reihe Bund 2021/31)
Uberprift hatte.

(2) Ziel der GebarungsUberprifung war es, die Konzeption und Umsetzung aus-
gewahlter Aspekte des Managements der IT=Sicherheit des Landes Karnten darzu-
stellen und zu beurteilen. Dies betraf insbesondere

die IT-Sicherheitsstrategie,

die IT-Sicherheitsorganisation,

IT-Sicherheit fir Personal und Telearbeit,

technische und organisatorische MaRnahmen zur Erhéhung der IT-Sicherheit sowie
die Ereignisse und MalRnahmen bezuglich des Cyber—Angriffs im Jahr 2022.

Darlber hinaus Uberprifte der RH die Zusammenarbeit des Landes mit anderen
Akteuren, insbesondere mit Einrichtungen des Bundes.

Das Management der IT-Sicherheit bei den externen IT-Dienstleistern und bei den
nachgeordneten Dienststellen des Landes war nicht Gegenstand der Gebarungs-
Uberprifung.

(3) Das vom Bundeskanzleramt herausgegebene, laufend aktualisierte Osterreichi-
sche Informationssicherheitshandbuch' legte Standards fir die IT-Sicherheit in der
offentlichen Verwaltung fest. Es enthielt u.a. Vorgaben zu

strategischen Ansatzen,

Risikoanalysen,

Organisation,

Telearbeit,

Verhalten von Mitarbeiterinnen und Mitarbeitern,
Klassifikation von Informationen und

Sicherheit von Datentragern.

ein Projekt des Bundeskanzleramts in Zusammenarbeit mit dem Zentrum fir sichere Informationstechnolo-
gie — Austria (A=SIT); https://www.sicherheitshandbuch.gv.at (abgerufen am 19. August 2024)


http://www.sicherheitshandbuch.gv.at
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Das Informationssicherheitshandbuch setzte primar Standards fur technische und
organisatorische SicherheitsmaRRnahmen innerhalb eines spezifischen Rechts-
tragers. Es orientierte sich an anerkannten Standards der internationalen Organisa-
tion fir Normung, wie der ISO/IEC-Norm 27001 (Informationssicherheitsmanage-
ment), und erleichterte so die Umsetzung von Vorgaben aus der ISO-Normenreihe.
Weiters waren neue Entwicklungen der umfangreichen und detaillierten Grund-
schutz—Standards des deutschen Bundesamts fir Sicherheit in der Informations-
technik (BSI-Grundschutz) berlcksichtigt (TZ 2, Abbildung 1: Elemente 7 und 9).

Der RH zog daher insbesondere ausgewahlte Aspekte des Osterreichischen Infor-
mationssicherheitshandbuchs als MaRstab flr die Beurteilung der im Land Karnten
eingesetzten MalRnahmen im Management der IT-Sicherheit heran. Darliber hinaus
orientierte er sich an der ISO/IEC-Norm 27001 sowie an dem vom deutschen
Bundesamt fir Sicherheit in der Informationstechnik entwickelten IT-Grundschutz-
katalog.

(4) Zu dem Ende April 2024 Gbermittelten Prifungsergebnis nahm das Land Karnten
im Juli 2024 Stellung. Der RH erstattete seine GegenaulRerung im Oktober 2024.

Grundlagen der IT-Sicherheit
Uberblick tiber die Vorgaben fiir die IT-Sicherheit

(1) Ein hohes Mal8 an IT=Sicherheit sicherzustellen, ist eine zentrale Aufgabe der
offentlichen Verwaltung, um die offentliche Leistungserbringung aufrechterhalten
zu kdnnen. Zur Gewahrleistung der IT-Sicherheit kdnnen unterschiedliche organisa-
torische und technische MakRnahmen getroffen werden. Sowohl das Land Karnten
als auch der Bund und die EU setzten aufeinander aufbauende und einander ergéan-
zende Initiativen, um die notwendigen MaRRnahmen festzulegen. Die folgende Ab-
bildung stellt diese Rechtsgrundlagen, Strategien und Leitlinien im Uberblick dar:



Abbildung 1:  Vorgaben fir die IT-Sicherheit
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zur Gewabhrleistung der IT-Sicherheit

DSGVO: Datenschutzgrundverordnung (EU) 2016/679, ABI. L 2016/119, 1
NIS—Richtlinie: Richtlinie (EU) 2016/1148, ABI. L 2016/194, 1

NIS—2—Richtlinie: Richtlinie (EU) 2022/2555, ABI. L 2022/333, 80

NISG: Netz— und Informationssystemsicherheitsgesetz, BGBI. 1 111/2018 i.d.g.F.

Quelle: Land Kérnten; Darstellung: RH
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3.1

Der RH beschreibt in den nachfolgenden TZ insbesondere die vom Land Karnten
gesetzten und die unmittelbar geltenden europdischen Vorgaben (TZ 3, TZ 5) sowie
die auch die regionale Ebene (Ldnderebene) erfassende Weiterentwicklung der
NIS—Richtlinie (TZ 4).

(2) GemaR der Referatseinteilung der Karntner Landesregierung (LGBI. 31/2023 bzw.
30/2018) fiel die Informations— und Kommunikationstechnologie einschlieRlich der
IT-Sicherheit in den Zustandigkeitsbereich des Landeshauptmanns; gemaR der
Geschéftseinteilung fur das Amt der Kéarntner Landesregierung (LGBI. 32/2023,
56/2019 bzw. 39/2018) in jenen der Landesamtsdirektion.

Rechtliche und technische Vorgaben

Fur die IT-Sicherheit des Landes Karnten waren verschiedene rechtliche und techni-
sche Vorgaben von Bedeutung.

(1) Die Datenschutz—Grundverordnung der EU (DSGVO?) war fiir das Land Karnten
unmittelbar anwendbar. Das Land sowie seine Auftragsverarbeiter hatten zum
Schutz personenbezogener Daten geeignete technische und organisatorische MaR-
nahmen zu treffen (TZ 2, Abbildung 1: Element 3).

Die IT-Sicherheit umfasste dariber hinaus auch die Verflgbarkeit, Integritat und
Vertraulichkeit nicht personenbezogener Daten.

(2) Die Amtsverschwiegenheit nach Art. 58 Karntner Landesverfassung® verpflich-
tete alle Landesbediensteten zur Verschwiegenheit Gber amtlich bekannt gewor-
dene Tatsachen im Interesse bestimmter Schutzglter (z.B. offentliche Sicherheit,
Vorbereitung von Entscheidungen). Sie war Grundlage flr den Schutz von Informa-
tionen, die aus &ffentlichen Interessen eine Geheimhaltung erfordern® (TZ 2, Abbil-
dung 1: Element 8).

Die Kanzleiordnung 2022, ein Erlass der Landesamtsdirektion, Gberlield den Dienst-
stellenleiterinnen und —leitern weitere Anordnungen Uber die Einstufung vertrau-
licher Dokumente sowie Verschlussdokumente. Die IT-Abteilung legte flr ihren
Bereich besondere organisatorische Malknahmen fiir Dokumente bzw. Informatio-
nen Uber Ausschreibungen und Personalangelegenheiten fest (Zuganglichkeit nur
fir einen eingeschrankten Personenkreis). Fir die IT-Anwendungen waren ent-

Verordnung (EU) 2016/679, ABI. L 2016/119, 1
LGBI. 85/1996 i.d.g.F.

gleichlautend in § 46 Karntner Dienstrechtsgesetz 1994 (LGBI. 71/1994 i.d.g.F.) bzw. § 16 Kérntner Landes-
vertragsbedienstetengesetz 1994 (LGBI. 73/1994 i.d.g.F.)
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sprechend einer Risikoabwagung jeweils unterschiedliche technische Malnahmen
zur Informationssicherheit eingerichtet (TZ 14, TZ 15).

Das Osterreichische Informationssicherheitshandbuch empfahl, die Klassifizierung
von Informationen in einer fir alle Bediensteten erlassenen Rechtsgrundlage zu
regeln (TZ 2, Abbildung 1: Element 7).5 Auch die ISO/IEC—-Norm 27001 setzte ein
Informationsklassifizierungsschema voraus. Im Land Karnten lag eine solche Uber-

geordnete, organisationsweite, von zentraler Stelle verantwortete Richtlinie nicht
vor. Einheitliche Vorgaben

zur Einteilung von Informationen in Klassifikationsstufen (z.B. nach dem Vertraulich-
keitsgrad),

zu — diesen Klassifikationsstufen entsprechenden — technischen und organisatori-
schen MaBnahmen und

zur Kennzeichnung samtlicher Informationen

fehlten daher. Das im Janner 2024 beschlossene, die gesamte Verwaltung umfas-
sende, Informationsfreiheitsgesetz® sah zwar den Entfall der Amtsverschwiegenheit
vor, enthielt jedoch Regelungen zur Geheimhaltung von amtlichen Informationen.

(3) Das Land Karnten verfligte seit 2006 Uber eine — jeweils drei Jahre glltige — Zerti-
fizierung nach der ISO/IEC-Norm 27001 (TZ 2, Abbildung 1: Element 9). Dieser
international anerkannte Standard enthielt Vorgaben fir ein dokumentiertes Infor-
mationssicherheits—Managementsystem. Ziel war es, Sicherheitsrisiken zu erkennen

und zu reduzieren. Der Standard berUcksichtigte die drei [T-Schutzziele Verflgbar-
keit, Integritat und Vertraulichkeit von Informationen. Somit konnte die Einhaltung
des Standards zur Gewahrleistung der IT-Sicherheit beitragen.

Bei den alle drei Jahre stattfindenden Re—Zertifizierungsaudits zur Uberpriifung der
Wirksamkeit des Informationssicherheits—Managementsystems war die Ist—Situa-
tion zu analysieren und erforderlichenfalls an die Soll-Situation nach dem Standard
anzupassen. Die Zertifizierung umfasste im Land Karnten die Bereiche Konzeption,
Einkauf, Errichtung, Betriebsfihrung und Wartung der IT—Infrastruktur sowie
Management, Beratung und Realisierung von IT-Projekten (TZ 16).

Auf Bundesebene existierten dazu das Informationssicherheitsgesetz (BGBI. | 23/2002 i.d.g.F.) und die zuge-
horige Informationssicherheitsverordnung (BGBI. Il 548/2003 i.d.g.F.). Diese befanden sich zur Zeit der Geba-
rungsiiberprifung in Uberarbeitung.

BGBI. | 5/2024



24

3.2

3.3

Der RH anerkannte, dass das Land Karnten seit 2006 die (Re—)Zertifizierungen nach
der ISO/IEC—Norm 27001 fir wesentliche Teile seiner IT durchfihren lieR.

Er hielt fest, dass das Land Karnten zur Verarbeitung von Informationen, die einer
Geheimhaltung bedirfen (klassifizierte Informationen), auf den allgemeinen verfas-
sungsrechtlichen Grundsatz der Amtsverschwiegenheit verwies. Er kritisierte, dass
es keine organisationsweiten, umfassenden und einheitlichen Vorgaben zur Behand-
lung klassifizierter Informationen (inklusive vertraulicher und Verschlussdokumente)
gab.

Der RH empfahl dem Land Kadrnten, den Grundsatz der Amtsverschwiegenheit bzw.
der erforderlichen Geheimhaltung nach dem Informationsfreiheitsgesetz durch fir
alle Bediensteten geltende, konkretisierende Regelungen naher auszufihren. Ein-
heitliche Vorgaben

zur Klassifizierung von Informationen (Einteilung z.B. nach dem Vertraulichkeits-
grad),

zur Kennzeichnung der Klassifikationsstufe,

zu den anzuwendenden organisatorischen und technischen Sicherheitsmanahmen
(beispielsweise Verschlisselung, Einschrankung der elektronischen Verarbeitung,
Schulungen) und

zur Verantwortung fr die Durchfiihrung

sollten in einem organisationsweiten, von zentraler Stelle verantworteten Grundla-
gendokument erlassen bzw. erganzt werden. Dies ware auch im Hinblick auf die
Anforderungen der NIS—2—Richtlinie zweckmaRig.

Laut Stellungnahme des Landes Karnten verkenne die Empfehlung des RH, dass mit
dem Erlass der IT-Sicherheitsstrategie des Landes Kadrnten (TZ5) Sicherheits-
standards und Sicherheitsklassen festgelegt worden seien, die sich als generelle
Weisung allgemein an die Bediensteten richten wiirden. Uberdies sei zu beachten,
dass im O&sterreichischen Portalverbundsystem aufgrund einer Vereinbarung
zwischen allen Beteiligten Standards flr das Sicherheitsmanagement festgelegt
seien (z.B. Sicherheitsklassen fir Anwendungen, Auflagen fir Authentifizierung,
raumliche Sicherheit). Die in der IT-Sicherheitsstrategie vorgesehene Verpflich-
tungserklarung fir Endanwender sei auch im Portalverbund verpflichtend.

Ein Bedlrfnis, zuséatzlich zu bestehenden gesetzlichen Geheimhaltungsverpflichtun-
gen das jeweilige Geheimhaltungsinteresse des Landes aufgrund einer generellen
Norm in verschiedenen Klassifikationsstufen zum Ausdruck zu bringen und daran
Zugangsbeschrankungen zu knltpfen, werde daher nicht erkannt.
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3.4

4.1

Der RH entgegnete dem Land Karnten, nicht zu verkennen, dass im Land Karnten
bereits technische Sicherheitsvorgaben und technische Sicherheitsvorkehrungen
getroffen wurden; siehe dazu die Ausfiihrungen des RHinTZ5, TZ 14, TZ 15, TZ 20.
Die IT-Sicherheitsstrategie des Landes Karnten regelte dazu jedoch nur Teilaspekte,

und zwar die Klassifizierung von Daten in personenbezogene und nicht personen-
bezogene sowie die Klassifizierung von IT-Anwendungen nach ihrem Verflgbar-
keitsbedarf. Nach Ansicht des RH fehlte aber eine grundlegende, die einzelnen
Organisationseinheiten umspannende und die einheitliche Anwendung fordernde
Regelung zur Klassifizierung von Informationen, Daten und Dokumenten. Aus dieser
Regelung sollten sich die weiteren Richtlinien mit organisatorischen und techni-
schen MalRnahmen sowie Handlungsanweisungen zum Umgang mit den Informati-
onen, Daten und Dokumenten ableiten. Der Erlass einer solchen Regelung in einer
Organisation entsprache einem allgemein gultigen Standard (vergleiche dazu das
Osterreichische Informationssicherheitshandbuch ebenso wie den Standard des
deutschen Bundesamts fir Sicherheit in der Informationstechnik 200-2). Dies wird
auch als Bestandteil der RisikomanagementmalRnahmen nach der NIS—2—Richtlinie
und damit von der Leitungsebene sicherzustellen sein.

Der RH hielt daher seine Empfehlung aufrecht.

NIS—Richtlinien

(1) Die NIS—Richtlinie” aus 2016 beinhaltete Malknahmen fir ein gemeinsames
hohes Sicherheitsniveau von Netz— und Informationssystemen in der EU. Osterreich
setzte sie mit dem Netz— und Informationssystemsicherheitsgesetz (NISG)® in natio-
nales Recht um. Das NISG verpflichtete

Betreiber wesentlicher Dienste (z.B. Energieversorger, Trinkwasserversorger, Kredit-
institute, Krankenanstaltentrager),

Anbieter digitaler Dienste (z.B. Online-Marktplatz)

und — Uber den Anwendungsbereich der Richtlinie hinausgehend — auch Einrichtun-
gen des Bundes (z.B. Bundesministerien)

zu geeigneten und verhaltnismaligen technischen und organisatorischen Sicher-
heitsvorkehrungen. Die Lander konnten diese Vorschriften fur ihren Wirkungs-
bereich auf freiwilliger Basis mittels Landesgesetz fiir anwendbar erklaren. Bis
Dezember 2023 hatte das Land Kdrnten — so wie auch die anderen Lander — kein
solches Landesgesetz erlassen (TZ 2, Abbildung 1: Elemente 1 und 4).

Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016 Uber MaRnahmen
zur Gewadbhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz— und Informationssystemen in
der Union, ABI. L2016/194, 1

BGBI. 1111/2018
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Die in der NIS—Richtlinie vorgesehene nationale Strategie fir Cybersicherheit (in der
Folge: Cybersicherheitsstrategie 2021)° diente der gesamtstaatlichen Vorbeugung
und Abwehr von Cyberbedrohungen, um die Handlungsfahigkeit des Staates zu
schitzen.™ Zur Zusammenarbeit mit den Ldndern und Gemeinden verwies die
Cybersicherheitsstrategie 2021 auf einen regelmalligen Austausch. Die relevanten
Strukturen daflir waren in der Strategie nicht enthalten (TZ 2, Abbildung 1: Element
6).

(2) Zur Erhohung des Niveaus der Cybersicherheit in der EU erliefen das Europai-
sche Parlament und der Rat im Dezember 2022 die NIS—2—Richtlinie mit einem
erweiterten Anwendungsbereich.” Die neue Richtlinie erfasste auch wesentliche
bzw. wichtige Einrichtungen der 6ffentlichen Verwaltung auf Ebene der Zentralregie-
rungen (Bundesebene) bzw. auf regionaler Ebene (Landerebene). Weitere Voraus-
setzung fur die Anwendbarkeit der Richtlinie war, dass die nach nationalem Recht
definierten regionalen Einrichtungen der 6ffentlichen Verwaltung nach einer risiko-
basierten Bewertung Dienste erbringen, deren Stérung erhebliche Auswirkungen
auf kritische gesellschaftliche oder wirtschaftliche Tatigkeiten haben kénnte (TZ 2,
Abbildung 1: Element 2).

Die NIS—2—Richtlinie verpflichtete die Mitgliedstaaten, sicherzustellen™, dass die
erfassten Einrichtungen SicherheitsmalRnahmen (RisikomanagementmaRnahmen)
ergreifen. Dabei sind in einem gefahrentbergreifenden Ansatz samtliche moglichen
externen und internen Risiken sowie sdmtliche genutzten Netz— und Informations-
systeme zu bertcksichtigen. Ausdrucklich sollen die Leitungsorgane der Einrichtun-
gen zur Uberwachung und Teilnahme an Schulungen verpflichtet werden. Auch fir
die wichtigen Einrichtungen im 6ffentlichen Bereich — z.B. die Einrichtungen der
Lander — sind abgeschwachte Aufsichtsmallnahmen (ex post) grundsétzlich vorzu-
sehen.

Die NIS—2—Richtlinie ist bis Oktober 2024 in nationales Recht umzusetzen. Fir die
legistischen Vorbereitungsarbeiten ist federfiihrend das Bundeskanzleramt in
Abstimmung mit dem Bundesministerium fir Inneres (in der Folge: Innenministe-
rium) zustdndig. Die konkrete Ausgestaltung der gesetzlichen Regelungen zur Einbe-
ziehung der Lander war zur Zeit der Gebarungstberprifung noch offen. Im
November 2023 ersuchte die Landeshauptleutekonferenz die beiden Ministerien
dringend um eine umfassende Einbindung der Lander in die innerstaatliche Umset-

Beschluss der Bundesregierung von Dezember 2021

https://www.bundeskanzleramt.gv.at/dam/jcr:79eff5f6-20ed-4cf7-8d71-a6a02e4c49b3/Cyberstrate-
gie2021.pdf (abgerufen am 19. August 2024)

Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber
MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung
(EU) 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS—2—Richtlinie), ABI. L 2022/333, 80

Art. 20, 21, 31 ff.


https://www.bundeskanzleramt.gv.at/dam/jcr:79eff5f6-20ed-4cf7-8d71-a6a02e4c49b3/Cyberstrategie2021.pdf
https://www.bundeskanzleramt.gv.at/dam/jcr:79eff5f6-20ed-4cf7-8d71-a6a02e4c49b3/Cyberstrategie2021.pdf
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4.2

4.3

zung und um die Einrichtung einer Bund—-Lander—Arbeitsgruppe. Weitergehende
vorbereitende MalRnahmen traf das Land Karnten unter Hinweis auf den fehlenden
konkreten Gesetzestext nicht (TZ 2, Abbildung 1: Element 5).

(1) Der RH stellte fest, dass die NIS—2—Richtlinie durch die ausdriickliche Einbezie-
hung von Einrichtungen der 6ffentlichen Verwaltung auf Landesebene und den
gefahrenlbergreifenden Ansatz dazu fihrt, dass sich die Sicherheitsanforderungen
an die Lander erhéhen und mogliche AufsichtsmaRnahmen vorzusehen sind. Dies
erfordert ein umfassendes Risiko— und Notfallmanagementsystem fir die IT der
Landesverwaltungen.

Der RH empfahl dem Land Karnten, sich auf die Anforderungen durch die Umset-
zung der NIS—2—Richtlinie vorzubereiten und den nationalen Umsetzungsprozess zu
begleiten, um die wesentlichen Themen — wie Risikomanagement, Notfallvorsorge,
Krisenmanagement, Verantwortung der Leitungsebene, Informationsklassifizierung
— zeitgerecht zu bericksichtigen. Dabei ware eine Zusammenarbeit mit den in glei-
cher Weise betroffenen anderen Bundeslandern anzustreben.

(2) Bereits in seinem Bericht ,Koordination der Cyber-Sicherheit” (Reihe
Bund 2022/13, TZ 4 und TZ 29) hatte der RH die (Nicht—)Einbeziehung der Lander in
die Verpflichtungen nach dem NISG festgehalten. Weil die Einrichtungen der Lander
nicht dem gleichen verpflichtenden Schutzniveau wie die vergleichbaren Einrichtun-
gen des Bundes unterstellt waren, hatte er empfohlen, auf eine Einbeziehung der
Lander hinzuwirken.

Der RH kritisierte, dass das Land Karnten — unabhéngig von bzw. trotz der vorliegen-
den ISO/IEC—Zertifizierung — keine Initiative flr ein Landesgesetz zur Herstellung
eines gleichen verpflichtenden Schutzniveaus auf Bundes— und Landesebene durch
die Ubernahme der Pflichten aus dem NISG gesetzt hatte.

Er empfahl dem Land Karnten, darauf hinzuwirken, dass auch auf Landesebene den
Verpflichtungen gemafls NISG zu Sicherheitsvorkehrungen fir die Netz—und Informa-
tionssysteme bestmaoglich entsprochen wird. Dies mit dem Ziel, zu einem einheit-
lichen Schutzniveau im Cyber—Bereich auf Ebene aller Gebietskorperschaften bei-
zutragen.

Das Land Karnten teilte in seiner Stellungnahme mit, sich intensiv mit der Umset-
zung der NIS—2-Richtlinie einschlieRlich der legistischen und organisatorischen
Aspekte zu beschéftigen. Auf IT-Ebene erfolge bereits eine Zusammenarbeit und
Abstimmung mit anderen Landern. Ab Herbst 2024 sei auf Ldanderebene eine
entsprechende Arbeitsgruppe im IT-Bereich geplant.
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4.4

Zur Empfehlung, auch auf Landesebene den Verpflichtungen gemaR NISG best-
moglich zu entsprechen, fihrte das Land Karnten aus, dass eine landesgesetzliche
Anwendbarerklarung von Pflichten aus dem NISG auf eine verfassungsrechtlich frag-
wirdige Vorgangsweise hinauslaufen wiirde. Dem Bund fehle die Kompetenz, ein
solches landesgesetzliches Opting—in vorzusehen. Zudem sei kein praktischer Mehr-
wert fur ein solches Landesgesetz ersichtlich, weil schon die DSGVO geeignete tech-
nische und organisatorische MaRnahmen vorschreibe, das Land ohnehin in die
gesamtstaatlichen Strukturen eingebunden und im Beirat zum Schutz kritischer
Infrastruktur vertreten sei.

Der RH erwiderte dem Land Kéarnten, dass seine Empfehlung — abgesehen von all-
falligen verfassungsrechtlichen Grundsatziberlegungen — darauf abzielte, die nach
dem NISG vorgesehenen und von 6ffentlichen Einrichtungen des Bundes anzuwen-
denden Sicherheitsvorkehrungen auch auf Landesebene fiir die Einrichtungen der
Verwaltung des Landes Karnten bestmaoglich umzusetzen. Zum Argument des Landes
Karnten, dass schon die DSGVO geeignete technische und organisatorische MafRnah-
men vorschreibe, hielt der RH fest, dass sich der Anwendungsbereich der DSGVO auf
den Schutz personenbezogener Daten, jener des NISG dagegen allgemein auf die
Verflgbarkeit von Netz— und Informationssystemen bezog. Die Einbindung in die
organisatorischen Strukturen zum Schutz der staatlichen Funktionsfahigkeit bzw. der
kritischen Infrastrukturen war nach Ansicht des RH als eine weitere Mallnahme
neben der erforderlichen Eigenvorsorge zu sehen.

Der RH hielt daher seine Empfehlung aufrecht. Erganzend wies er darauf hin, dass
ein Bundesgesetz zur Umsetzung der NIS—2—Richtlinie (NISG 2024) bis August 2024
noch nicht beschlossen war. Aufgrund des Begutachtungsverfahrens war jedoch zu
erwarten, dass die Einrichtungen der Verwaltung der Lander (Amter der Landesre-
gierungen und Bezirkshauptmannschaften) denselben Risikomanagementmalinah-
men und Berichtspflichten unterliegen werden wie die Einrichtungen der Verwaltung
des Bundes.
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IT-Sicherheitsstrategie

(1) Das Osterreichische Informationssicherheitshandbuch™ empfahl, eine schriftliche
IT-Sicherheitsstrategie flr die Gesamtorganisation als Grundlage des IT-Sicherheits-
managements zu erstellen und durch die Leitungsebene (,Management Commit-
ment”) fur alle Bediensteten transparent in Kraft zu setzen. Dieses strategische
Dokument sollte klare Ziele, Verantwortlichkeiten (einschlieRlich der Unterstiitzung
durch die Leitungsebene) und nachvollziehbare Methoden des IT-Sicherheits-
managements festlegen.

(2) Die folgende Tabelle stellt dar, inwiefern das Land Karnten diese Kriterien erfillte:

Tabelle 1: IT-Sicherheitsstrategie
Kriterien Umsetzung durch das Land Karnten
IT-Sicherheitsstrategie vorhanden ja, aus 2018

,Sicherheitspolitik fur das IT-System des

Bezeichnung Landes Karnten (Generalpolicy)”

Detailpolicies

weitere Umsetzungsdokumente (z.B. Zwei—Faktor—-Authentifizierung aus 2022)

ja, Dienststellen des Amtes der Landesregierung

Erfassung des nachgeordneten Bereichs und Bezirkshauptmannschaften
unterzeichnet von Landesamtsdirektor
Kundmachung mit Rundschreiben ja (Erlasssammlung im Intranet)

¢ Informationssicherheits—Managementsystem
(ISMS) fur eine funktionierende und

wesentliche Ziele der IT-Sicherheitsstrategie geschutzte [T-Infrastruktur

¢ Verflgbarkeit von Daten
¢ Risikobewertung

Verantwortung der oberen Leitungsebene nicht festgelegt
Organisation und Personal Regelungen enthalten

Quelle: Land Kéarnten

Die IT-Sicherheitsstrategie des Landes Karnten stammte aus dem Jahr 2005 und
wurde im Jahr 2018 — und damit zuletzt vor dem Cyber—Angriff — mit Erlass des
Landesamtsdirektors aktualisiert. Die Verantwortung der oberen Leitungsebene fiir
die IT-Sicherheit war darin nicht festgelegt. Der in der IT-Abteilung etablierte Risiko-
managementprozess war in eigenen Dokumenten beschrieben; die IT-Sicher-
heitsstrategie fihrte die Risikobewertung als ein generelles Ziel an, stellte diese aber
nicht ndher dar. Wie die Bediensteten bei moglichen Cyber—Angriffen vorzugehen
hatten, war in im Intranet zuganglichen Informationen sowie in Schulungsunter-
lagen vorgegeben; in der IT-Sicherheitsstrategie fehlte ein konkreter Hinweis auf die

Version 4.4.0 Kapitel 4
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zu verstandigenden Anlaufstellen™. Weiters enthielt die IT-Sicherheitsstrategie
keine Regelungen flr die Zusammenarbeit mit bestehenden Gremien zur Cyber—
Sicherheit.

Nach dem Cyber—Angriff von Mai 2022 (TZ 18) setzte die Cyber—Einsatz—Gruppe auf
Ebene der Landesamtsdirektion (TZ 22) das Ziel, die IT-Sicherheitsstrategie zu evalu-

ieren. Eine Aktualisierung der IT-Sicherheitsstrategie war bis Ende 2023 noch nicht
abgeschlossen. Die Ubergeordnete IT-Strategie des Landes wurde im Septem-
ber 2023 aktualisiert. Sie maR einer umfassenden, aktuellen IT-Sicherheitsstrategie
entscheidende Bedeutung zu. Weiters sah sie als Malnahmen fir die IT-Sicher-
heitsstrategie Mitarbeiterschulungen und technische SicherheitsmaRnahmen in
der zentralen IT—-Infrastruktur und am IT-Arbeitsplatz vor. Nicht alle dieser, auf den
aktuellen Stand der Technik bezogenen SicherheitsmalRnahmen waren in der IT—
Sicherheitsstrategie aus 2018 enthalten. Insbesondere war auch die Zwei—Faktor—
Authentifizierung (Erlass 2022) nicht bertcksichtigt.

Der RH hielt fest, dass die IT-Strategie und die IT-Sicherheitsstrategie des Landes
Kdrnten wesentliche Ziele und nachvollziehbare Malknahmen fiir alle — auch nach-
geordnete — Dienststellen definierten und organisatorische sowie personelle
Aspekte berlcksichtigten.

Der RH hielt jedoch kritisch fest, dass das Land Karnten die IT-Sicherheitsstrategie
seit 2018 nicht aktualisiert hatte. Dies betraf vor allem die folgenden fehlenden
Punkte:

Verantwortung der oberen Leitungsebene,

zusammenfassende Darstellung des Risikomanagementprozesses,

konkrete Hinweise auf Anlaufstellen bei Cyber—Angriffen fir alle Bediensteten,
Abstimmung mit der IT-Strategie 2023 sowie mit dem Erlass zur Zwei—Faktor—
Authentifizierung aus 2022,

Regelungen zur Zusammenarbeit mit bestehenden Gremien zur Cyber—Sicherheit.

Der RH empfahl dem Land Karnten, seine IT=Sicherheitsstrategie unter Bericksich-
tigung der IT-Strategie des Landes aus 2023 zu aktualisieren und zuklnftig ihre
Aktualitat regelmaRig zu Uberprifen.

Insbesondere waren in der IT-Sicherheitsstrategie

die Verantwortung der oberen Leitungsebene fir die IT-Sicherheit ausdrtcklich
festzulegen,

die Grundzlge des Risikomanagementprozesses zu dokumentieren,

auler bei einer Verletzung des Schutzes personenbezogener Daten nach der DSGVO
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die Hinweise fir alle Bediensteten zum Vorgehen bei Cyber—Angriffen zu konkreti-
sieren und

Regelungen zur Zusammenarbeit mit bestehenden Gremien zur Cyber—Sicherheit
aufzunehmen.

Dies ware auch im Hinblick auf die Umsetzung der NIS—2—Richtlinie zweckmalig.

Laut Stellungnahme des Landes Karnten werde die IT-Sicherheitsstrategie aktuali-
siert und nach den Vorgaben der NIS—2—Richtlinie angepasst, sobald das NISG 2024
verabschiedet worden sei. Vorarbeiten dazu seien schon geleistet worden.

Der RH merkte an, dass ein Bundesgesetz zur Umsetzung der NIS—2—Richtlinie
(NISG 2024) bis August 2024 noch nicht beschlossen war.

Management von IT-Sicherheitsrisiken
und Berichtswesen

(1) Das Osterreichische Informationssicherheitshandbuch™ empfahl zur Reduktion
moglicher IT-Sicherheitsrisiken eine Risikoanalyse und —bewertung der IT-Verfah-
ren und IT-Systeme sowie die Festlegung entsprechender Malnahmen. Diese
MaRnahmen konnten je nach festgestelltem Schutzbedarf fir die einzelnen IT—
Verfahren und IT-Systeme als pauschale GrundschutzmalRnahmen bei niedrigem
Risiko oder als individuelle, detaillierte MaRnahmen bei hoherem Risiko ausgestaltet
sein (kombinierter Ansatz). Die Durchfiihrung der Risikoanalysen lag im Aufgaben-
bereich der IT-Abteilung unter Beiziehung der Fachabteilungen, die ein IT-Verfah-
ren nutzten.

Wie im Osterreichischen Informationssicherheitshandbuch und in der NIS—2—Richt-
linie festgehalten, war die obere Leitungsebene fiir die Steuerung und Optimierung
der IT-Sicherheit verantwortlich. Zur Wahrnehmung dieser Verantwortung beno-
tigte sie regelmaRig bzw. im Anlassfall Informationen zu den Eckdaten der IT-Sicher-
heit, z.B. zum Stand der Umsetzung der Sicherheitsanforderungen, zu Sicher-
heitskennzahlen, zu aktuellen Sicherheitsrisiken und Sicherheitsschwachstellen oder

Version 4.4.0 Kapitel 5 und 18.1.2; siehe auch den RH—Bericht ,,Management der IT-Sicherheit in der Verwal-
tung ausgewahlter Bundesministerien” (Reihe Bund 2021/31, TZ 8)
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zu Cyber—Angriffen. Das Osterreichische Informationssicherheitshandbuch empfahl,
das interne Berichtswesen so zu strukturieren,

dass konkrete Anlassfélle — z.B. Cyber—Angriffe — jedenfalls an die Leitungsebene zu
berichten sind und

dass regelméRige Berichte mit aktuellen Sicherheitskennzahlen zu erstatten sind.

(2) Die Systematik des Managements von IT=Sicherheitsrisiken sowie das Berichts-
wesen stellten sich im Land Karnten wie folgt dar:

Tabelle 2: Systematik des Managements von IT-Sicherheitsrisiken und Berichtswesen

Kriterium Umsetzung im Land Karnten

Risikomanagement

Dokumentation ja, in Prozessbeschreibungen
kombiniert
Ansatz (GrundschutzmalRnahmen und individuelle

SicherheitsmaRnahmen je nach Schutzbedarf)
Schutzbedarfs— und Risikoanalysen ja, regelmaRig
Berichtswesen
Dokumentation ja, fUr anlassbezogene Berichte

Festlegung von Berichtsweg und Berichts-

empfangerin bzw. —empfanger 1a

Erstellung von regelmaRigen Berichten ja
Empfangerin bzw. Empfanger Leitung IT-Abteilung;
regelmaRiger Berichte Leitung Landesamtsdirektion

Quelle: Land Kérnten

Die IT-Abteilung des Landes Karnten richtete bereits vor dem Cyber—Angriff ein IT—
Risikomanagementsystem ein. Sie erstellte bzw. aktualisierte die Risikoanalysen fir
die allgemeinen IT-Risiken (z.B. Projektrisiken, Ressourcenmangel) jahrlich, die
Risikoanalysen fir die einzelnen IT-Systeme gemeinsam mit den Fachabteilungen
— unabhdngig von der Héhe des Risikos — alle funf Jahre. Auch nach dem Cyber—
Angriff im Jahr 2022 waren Bedrohungen aus Cyber—Angriffen nicht angefihrt.

Die Risiken wurden nach Eintrittswahrscheinlichkeit und Auswirkungen bewertet
und daraus Sicherheitsmallinahmen abgeleitet. Die Ergebnisse aus der Aktualisie-
rung der Risikoanalysen, aus den internen und externen Sicherheitsiberprifungen,
den laufenden VerbesserungsmaRnahmen und der Bewaéltigung von (Sicherheits—)
Vorfallen flossen in die jahrliche Managementbewertung der IT-Abteilung ein.
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(3) Ein regelméliges Berichtswesen war in der IT-Sicherheitsstrategie des Landes
Kdrnten nicht vorgesehen. Monatlich erstellte die IT-Abteilung fir sich interne tech-
nische Prifprotokolle sowie jahrlich einen internen zusammenfassenden Themen-
bericht.

Bei den mehrmals pro Jahr stattfindenden Koordinationssitzungen der Landesamts-
direktion berichtete die IT-Abteilungsleitung mundlich Uber aktuelle Entwicklungen.
Die obere Leitungsebene (Landesamtsdirektion und Blro des zustandigen Mitglieds
der Landesregierung) erhielt jahrlich einen Managementbericht der IT-Abteilung,
der auch [T-Sicherheit umfasste. Diesen Managementbericht erlauterte die IT-Abtei-
lungsleitung in unregelmalig stattfindenden Lenkungsausschiissen zur IT-Sicherheit
(2016, 2019, 2021; siehe dazu TZ9). Einen standardisierten, jdhrlichen, zusammen-
fassenden Bericht zur IT-Sicherheit an die obere Leitungsebene gab es nicht.

Anlassbezogene Meldungen bzw. Berichte waren bei Cyber—Angriffen vorgesehen,
Berichtsweg und Berichtsempfangerin bzw. Berichtsempfanger waren festgelegt.

Der RH anerkannte, dass das Land Karnten ein IT-Risikomanagementsystem einge-
richtet und dokumentiert hatte.

Er hielt kritisch fest, dass die IT-Abteilung in den Risikoanalysen fir die allgemeinen
IT-Risiken aktuelle Bedrohungen aus Cyber—Angriffen nicht anfihrte.

Weiters hielt der RH kritisch fest, dass die IT-Abteilung die Risikoanalysen fiir die
einzelnen IT-Systeme gemeinsam mit den zustandigen Fachabteilungen unabhangig
von der Hohe des Risikos alle flnf Jahre aktualisierte.

Der RH empfahl dem Land Kérnten, die Risikoanalysen fir die allgemeinen IT—Risi-
ken jedenfalls um Bedrohungen aus Cyber—Angriffen zu erweitern.

Weiters empfahl er dem Land Karnten, die IT-Systeme nach der Hohe des Risikos
und den moglichen Auswirkungen einer Stérung auf die Verwaltungstatigkeit festzu-
legen. Die Risikoanalysen einzelner IT-Systeme mit hohem Risiko waren in kirzeren
Abstdnden (z.B. jahrlich oder alle drei Jahre) zu Uberprifen und gegebenenfalls zu
aktualisieren.

Der RH wies kritisch darauf hin, dass die IT-Sicherheitsstrategie des Landes Karnten
kein regelmafiges Berichtswesen vorsah und die obere Leitungsebene des Landes
(Leitung Landesamtsdirektion, zustdndiges Mitglied der Landesregierung) keine
regelmaligen und schriftlichen standardisierten Berichte mit Kennzahlen zur IT—
Sicherheit fir die Uberwachung und Steuerung des IT-Sicherheitsmanagements
erhielt.
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Der RH empfahl dem Land Karnten, in der IT-Sicherheitsstrategie ein regelmaRiges,
standardisiertes Berichtswesen zur IT=Sicherheit — unter Einbeziehung der oberen
Leitungsebene (Leitung Landesamtsdirektion, zustdndiges Mitglied der Landesregie-
rung) als Berichtsempfinger — festzulegen. Dies ware auch im Hinblick auf die Uber-
wachungspflichten der Leitungsorgane nach der NIS—2—Richtlinie (Art. 20 Abs. 1)
zweckmaliig.

Laut Stellungnahme des Landes Karnten werde der Empfehlung zur Erweiterung der
Risikoanalysen zu den allgemeinen IT-Risiken um Bedrohungen aus Cyber—Angriffen
Folge geleistet. Weiters werde die bestehende Risikoanalyse zu einzelnen IT-Syste-
men adaptiert und wirden die Priifzyklen entsprechend der Empfehlung angepasst.
Dazu werde ein Information Security Management System (ISMS) evaluiert. Das
bestehende Berichtswesen werde zudem um den vom RH empfohlenen Teilnehmer-
kreis erweitert und in der IT-Sicherheitsstrategie niedergeschrieben.
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IT-Sicherheitsorganisation

Aufbau der IT-Sicherheitsorganisation

(1) GemaR dem Osterreichischen Informationssicherheitshandbuch hatte jede Insti-
tution die Organisation ihres Informationssicherheits—Managements spezifisch
—nach GroRe, Struktur und Aufgaben — festzulegen.'®

Im Land Karnten lag die Verantwortung fiir die IT-Sicherheit auf Ebene der Landes-
regierung beim Landeshauptmann®. Die unmittelbare Leitung der IT und der IT—
Sicherheit des Landes™ war —sowohl vor als auch nach dem Cyber—Angriff 2022 —der
Abteilung ,Informationstechnologie” (in der Folge: IT-Abteilung), einer Unterabtei-

lung der Abteilung 1 — Landesamtsdirektion, zugeordnet:

Abbildung 2:  Organisation der IT-Sicherheit im Land Karnten

Landeshauptmann (Karntner Landesregierung)

|

Abteilung 1 — Landesamtsdirektion

|

IT-Abteilung

Quelle: Land Kérnten; Darstellung: RH

Die IT-Abteilung war u.a. fir Softwareentwicklung und Datenbankservices, Fachan-
wendungen und Projektmanagement sowie fiir die Systemtechnik (Serverbetrieb,
Betrieb des Rechenzentrums, Datennetz) zustandig.

Version 4.4.0 Kapitel 6.1.3
Dr. Peter Kaiser

Amt der Karntner Landesregierung, Landesbehdrden, Bezirkshauptmannschaften sowie nachgeordnete
Anstalten, Betriebe und Dienststellen



In den weiteren Fachabteilungen gab es vor Ort insgesamt 48 Systemverantwort-
liche (zuzlglich 48 Stellvertretungen), die als erste Anlaufstellen fir IT-Angelegen-
heiten das organisatorische Bindeglied zur IT-Abteilung bildeten, dieser aber nicht

unterstellt waren.™

Abbildung 3 zeigt die Organisation der IT-Abteilung (ohne Sekretariat), ihre Auf-
gaben und das zugeordnete Personal in Vollzeitdquivalenten (in Summe 42,12) mit

Stand August 2023:

Abbildung 3:  IT-Abteilung: Gruppen, Aufgaben und Personalstand in Vollzeitaquivalenten

ELAK 6,00

SAP-Competence

Center 2,00

Unterstitzung und

Projektmanagement 3,90

Rechenzentrum— .
Betrieb und Systemtechnik

Datennetz 7,00

Serverbetrieb 6,00

Betriebsunter-
stiitzung 0,62

IT-Berechtigungs-

Systembetreuung in

Bezirkshauptmannschaften 1,00

Fachanwendungen Software-
und Projekt- entwicklung und
management Datenbankservices

Software-
5,85 entwicklung

Datenbank—
2,00 Administration

1,75 Formularserver

Personalwirt-
1,00 schaftssystem

Organisationsunterstutzung

center 2,00
Qualitats-
management 1,00

1,00 Einkauf
[T-Kunden-
1,00 center

Angaben in Vollzeitdquivalenten;
Stand August 2023; die GroRe der Flache der Rechtecke entspricht der Anzahl der Vollzeitaquivalente.

Quelle: Land Karnten; Darstellung: RH

¥ Aufgabengebiete waren u.a. Begleitung von Hardware Rollouts, Anfragen zu Hardware— und Softwarean-
forderungen, Druckerangelegenheiten, Datensicherung, Installation und Konfiguration von Softwareproduk-
ten, Unterstlitzung des Notbetriebs im Stor— oder Katastrophenfall.

36
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Dem Leiter der IT-Abteilung waren ausschliefRlich Leitungsaufgaben zugewiesen,
der Stellvertretung und den Gruppenleitungen auch operative Aufgaben innerhalb
ihrer Gruppen.

Die IT-Sicherheit war als Querschnittsmaterie kein eigens ausgewiesener Aufgaben-
bereich. Der Informationssicherheitsmanager (Gruppe Softwareentwicklung und
Datenbankservices) und der Leiter der Gruppe Systemtechnik nahmen im Gberprif-
ten Zeitraum die Angelegenheiten der IT-Sicherheit wahr.

(2) Im Gberpriften Zeitraum gab es zwei Wechsel der IT-Abteilungsleitung, die Stell-
vertretung wechselte nicht; die drei IT-Abteilungsleiter des Gberpriften Zeitraums
waren in folgenden Zeitrdumen tatig:

bis 31. Mérz 2022,
von 1. Juni 2022 bis 31. Mai 2023,
seit 12. Juni 2023.

Von 1. April bis 31. Mai 2022 und damit auch zu Beginn des Cyber—Angriffs (TZ 18)
war die IT-Abteilungsleitung nicht besetzt.

Im Juli 2021 erklarte der damalige IT-Abteilungsleiter, mit Ende Marz 2022 aus dem
Dienststand ausscheiden und in den Ruhestand Ubertreten zu wollen. Die offent-
liche Ausschreibung fir seine Nachbesetzung erfolgte am 16. Dezember 2021.2°

Das Land Karnten begriindete die Vorgangsweise, erst im Dezember auszuschrei-
ben, damit, dass der ausscheidende [T-Abteilungsleiter seine Erklarung bis spates-
tens drei Monate vor ihrer Wirksamkeit (und damit bis Jahresende 2021) hatte
widerrufen kénnen. Der im Auswahlverfahren Erstgereihte zog seine Bewerbung mit
31. Mérz 2022 zuriick, Anfang April 2022 vereinbarte die Personalabteilung mit dem
Zweitgereihten dessen Dienstantritt am 1. Juni 2022.

Der RH hielt fest, dass die Leitung der IT-Abteilung von 1. April 2022 bis 31. Mai 2022
und damit auch zu Beginn des Cyber—Angriffs unbesetzt war. Er kritisierte, dass das
Land Karnten — unter Berufung auf einen moglichen Widerruf der Ausscheidens-
erklarung — die Neuausschreibung der Funktion der IT-(Unter—)Abteilungsleiterin
bzw. des —leiters erst im Dezember 2021 (dreieinhalb Monate vor Freiwerden der
Funktion) durchfihrte und es dadurch zu einer zweimonatigen Vakanz in der Leitung
der IT-Abteilung kam. Damit waren ein nahtloser Ubergang und eine geordnete
Ubergabe der Agenden durch den bisherigen Funktionsinhaber nicht moglich; die

§ 14 Abs. 1 Karntner Objektivierungsgesetz (LGBI. 98/1992 i.d.g.F.): Das Karntner Objektivierungsgesetz sah
die Ausschreibung von bestimmten Leitungsfunktionen moglichst Monate vor Freiwerden der Funktion vor.
Die Funktion der IT-(Unter—)Abteilungsleiterin bzw. des —leiters fiel jedoch nicht unter diese Regelung.
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Wissenslbertragung sowie strategische, nachhaltige Entscheidungen waren im
Ubergangszeitraum in der Abteilung erschwert.

Der RH empfahl dem Land Karnten, frei werdende Stellen in leitenden Positionen so
bald als moglich und —in Anlehnung an die Bestimmungen zur Ausschreibung von
bestimmten Leitungsfunktionen gemall dem Karntner Objektivierungsgesetz — im
Idealfall bereits sechs Monate vor dem bekannten Ausscheiden auszuschreiben, um
eine nahtlose Nachbesetzung der Stelle zu ermoglichen.

Laut Stellungnahme des Landes Karnten sei mit der Dienstrechtsnovelle
LGBI. 90/2023 die Widerrufsfrist einer Erklarung auf Versetzung in den Ruhestand
flr alle Beamtinnen und Beamten von bisher drei Monaten auf sechs Monate verlan-
gert worden. Dadurch verbessere sich die Personalplanung im Sinne einer mog-
lichen frihzeitigen Nachbesetzung deutlich.

Funktionen in der IT-Sicherheitsorganisation

(1) Fur die effiziente Wahrnehmung der operativen Aufgaben der IT-Sicherheit war
es gemaR Osterreichischem Informationssicherheitshandbuch? notwendig, Funkti-
onen und klare Verantwortlichkeiten festzulegen. Daflir hatten sich national und
international Standardfunktionen (Rollen, Tatigkeiten) mit entsprechenden Auf-
gaben etabliert:

Die im internationalen Kontext geldufige Funktion fir alle Fragen der Informations—
und IT-Sicherheit ist der Chief Information Security Officer (CISO), der zentral fir
Informations— und IT-Sicherheit verantwortlich ist.

Der Leiter der fir die gesamte Infrastruktur und flr den Betrieb verantwortlichen
IT-Abteilung wird auch als Chief Information Officer (ClO) bezeichnet.

Der Chief Digital Officer (CDO) ist fur die Digitalisierungsstrategie und Digitalisie-
rungsmaflnahmen gesamtverantwortlich.

Version 4.4.0 Kapitel 6.1.3



(2) Im Land K&rnten gab es aus Anlass des Cyber—Angriffs keine Anderungen bei den
festgelegten Funktionen. Tabelle 3 zeigt die Funktionen der IT-Sicherheitsorganisa-
tion im Uberpriften Zeitraum:

Tabelle 3: Funktionen der IT-Sicherheitsorganisation

zustandige Person

Funktion verantwortlich fiir . .
im Land Karnten

Informationssicherheit;

Chief Information Security Officer (CISO) somit auch fiir die IT—Sicherheit

seit 15. Janner 2024 eingerichtet

Leiter der IT-Abteilung /

Chief Information Officer (CIO) [T-Infrastruktur IT-Abteilungsleitung

Entwicklung und Umsetzung einer

Chief Digital Officer (CDO) grundlegenden Digitalisierungsstrategie

IT-Abteilungsleitung

technische Leitung;

Umsetzung der ISO/IEC-Norm 27001 Referent IT-Abteilung

Informationssicherheitsmanager

Quelle: Land Karnten

Der RH stellte dazu fest:

e Ein flr die Informations— und IT-Sicherheit gesamtverantwortlicher Chief Informa-
tion Security Officer (CISO) war im Land Karnten bis zum 15. Janner 2024 nicht
eingerichtet. Dessen Aufgaben waren bis dahin auf Mitarbeiter der IT-Abteilung
(den Abteilungsleiter und den Informationssicherheitsmanager) aufgeteilt.

e Im Land Kérnten war ein Informationssicherheitsmanager eingerichtet, dem die
Umsetzung der Vorgaben nach der ISO/IEC-Norm 27001 oblag.

e Die Funktion des Chief Digital Officers (CDO) wurde mit 12. Juni 2023 erstmals
besetzt.

8.2 Der RH hielt fest, dass das Land Karnten mit 15. Janner 2024 einen Chief Information

Security Officer (CISO) einsetzte; ein Informationssicherheitsmanager flr die Um-
setzung der ISO/IEC—-Norm 27001 war auch schon vorher eingerichtet.
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Informationssicherheitsmanagement—Team

(1) Far die Umsetzung der IT-Sicherheitsziele ist die organisationsweite Koordinie-
rung der IT-Sicherheit wesentlich. Die Koordinierung sollte jedenfalls die Fihrungs-
krafte, die fur die IT-Sicherheit verantwortlichen Funktionstrager und ausgewahlte
Vertretungen der Anwenderinnen und Anwender umfassen. Bei Bedarf kénnen auch
weitere Expertinnen und Experten, beispielsweise zum Risikomanagement, sowie
die nachgeordneten Dienststellen eingebunden werden.

In groReren Organisationen war es daher zweckmaRig — wie im Osterreichischen
Informationssicherheitshandbuch dargestellt — ein Informationssicherheitsmana-
gement—Team (ISMT)?? aufzubauen, das die Verantwortlichen unterstitzt, die Gber-
greifenden Belange der IT-Sicherheit koordiniert sowie Plane, Vorgaben und
Richtlinien (z.B. SchutzmalRnahmen, Klassifizierung und Kennzeichnung von Infor-
mationen) erarbeitet. Laut Osterreichischem Informationssicherheitshandbuch
sollte neben dem Chief Information Security Officer (CISO) und seiner Stellver-
tretung auch eine Vertreterin bzw. ein Vertreter der Anwenderinnen und Anwender
Mitglied des Informationssicherheitsmanagement—Teams sein.

(2) Das Land Karnten verfligte im Uberpriften Zeitraum — sowohl vor als auch nach
dem Cyber—Angriff — Uber kein Informationssicherheitsmanagement—Team. Die
IT-Abteilung initiierte nach 2016 und 2019 zuletzt im September 2021 eine Sitzung
des Lenkungsausschusses zur IT-Sicherheit, um kiinftige Entwicklungen zum Thema
IT-Sicherheit und Malknahmen zur Erhéhung der IT-Sicherheit abzustimmen. Teil-
nehmerinnen und Teilnehmer dieses Ausschusses waren neben der IT-Abteilungs-
leitung und einem Mitarbeiter der IT-Abteilung Vertreterinnen und Vertreter
weiterer Abteilungen des Landes Karnten (Landesamtsdirektor, Prasidium, Verfas-
sungsdienst, Personalabteilung). Der in unregelmaRigen Abstdnden einberufene
Lenkungsausschuss erfillte nicht die Anforderungen eines Informationssicherheits-
management—Teams. Aus Sicht des Landes Karnten war der Lenkungsausschuss
seitdem nicht mehr notwendig.

Der RH kritisierte, dass das Land Karnten kein Informationssicherheitsmanagement—
Team eingerichtet hatte. Dieses ist wesentlich fir die organisationsweite Koordi-
nierung der IT-Sicherheit.

Er empfahl dem Land Karnten, ein Informationssicherheitsmanagement—Team
gemaR den Vorgaben des Osterreichischen Informationssicherheitshandbuchs
einzurichten und dabei auf eine zweckentsprechende Einbindung der Anwenderin-
nen und Anwender sowie der nachgeordneten Dienststellen zu achten.

Version 4.4.0 Kapitel 6.1.3.2
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Laut Stellungnahme des Landes Karnten werde ein entsprechendes Informations-
sicherheitsmanagement—Team unter der Leitung des Chief Information Security
Officers (CISO) eingerichtet.

Auszahlungen flr IT und IT-Sicherheit

Abbildung 4 zeigt die Auszahlungen des Landes Karnten gemall Finanzierungs-
haushalt fir die IT-Sachkosten der IT-Abteilung einschlieRlich Dienstleistungen und

den direkt zuordenbaren Anteil der Auszahlungen fir IT=Sicherheit:

Abbildung 4:  Auszahlungen fir IT bzw. IT-Sicherheit in Mio. EUR

I davon IT-Sicherheit

Veranschlagung 7,22

Auszahlungen 7,59 I 0,27
Veranschlagung 6,70

Auszahlungen 8,46 I 0,20
Veranschlagung 6,81

Auszahlungen 10,59 - 1,97

Quelle: Land Karnten; Darstellung: RH

Die Auszahlungen fur IT-Sachkosten betrugen im Jahr 2022 10,59 Mio. EUR, davon
entfielen 1,97 Mio. EUR auf IT-Sicherheit. Das ergab gegeniiber dem Jahr 2020 eine
Steigerung der IT-Auszahlungen um 40 % und eine Steigerung der Auszahlungen fir
IT-Sicherheit um Uber 600 %. Die Auszahlungen Uberstiegen die Veranschlagungen
in allen drei Gberpriften Jahren. Im Jahr 2022 war die Abweichung aufgrund des
Cyber—Angriffs und der damit verbundenen, zusatzlich erforderlichen Mittel mit
+3,78 Mio. EUR besonders ausgepragt.
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IT-Sicherheit bei Personal und Telearbeit
Regelungen und MalRnahmen zu IT-Sicherheit Personal

(1) Der RH orientierte sich bei der Uberpriifung der Regelungen und MaRnahmen
des Landes Karnten fir die IT-Sicherheit beim internen sowie externen Personal an
den Vorgaben des Osterreichischen Informationssicherheitshandbuchs, das insbe-
sondere die Verpflichtung der Bediensteten zur Einhaltung einschldgiger Gesetze,
Vorschriften und Regelungen sowie die Aus— und Weiterbildung des Personals
vorsah.

(2) Grundlegende Regelungen zur Amtsverschwiegenheit und Telearbeit enthielten
die Karntner Landesverfassung, das Karntner Landesvertragsbediensteten-
gesetz 1994 und das Karntner Dienstrechtsgesetz 1994. Weitere Vorgaben zum
Umgang mit vertraulichen Informationen fanden sich in der Kanzleiordnung (TZ 3).
In Vorgaben, Erldssen und Richtlinien zur IT-Sicherheit, zum Datenschutz und zur
Telearbeit?® gab es detailliertere Anweisungen zu IT-Sicherheitsaspekten fur die
Bereiche Organisation und Personal.

Die Datenschutzinformation des Dienstgebers aus 2018 enthielt veraltete Kontakt-
daten der bzw. des Datenschutzbeauftragten. Nach dem Cyber—Angriff vertffent-
lichte das Land Karnten im Intranet den ,Erlass zur Meldepflicht bei Daten-
schutzverletzungen” — mit den aktuellen Kontaktdaten des bzw. der Datenschutz-
beauftragten — sowie den ,Notfallplan fir den IT-Sicherheitsvorfall Verschlisse-
lungsvirus und Derivate”.

(3) (a) Bereits vor Beschéftigungsbeginn setzte das Land Karnten Malknahmen, um
die Qualifikation der zuklnftigen Bediensteten und ihre Vertrauenswurdigkeit
sicherzustellen: Die Bediensteten erhielten Informationen Uber die Verschwiegen-
heitspflicht und die Pflicht zum Schutz der zu verarbeitenden Daten.

(b) Wahrend des Beschaftigungsverhaltnisses boten freiwillig zu absolvierende
Awareness—Schulungen (E-Learning—Kurse mit abschlieRender Wissensabfrage) eine
laufende Sensibilisierung zur IT-Sicherheit. Die Fortbildungs— und Ausbildungsmal3-
nahmen, insbesondere flr IT-Personal, nahmen die zustandigen Organisationsein-
heiten je nach Erfordernisin Anspruch. Zur Verbesserung der personellen IT-Sicherheit
nach dem Cyber—Angriff sensibilisierte das Land Karnten die Bediensteten im Umgang
mit Phishing—Mails.

z.B. Sicherheitspolitik fur das IT-System des Landes Karnten, Sicherheitspolitik fir mobile Endgeréate, Erlass
flr die private Nutzung der IKT—Infrastruktur des Landes Karnten durch seine Bediensteten, Datenschutzin-
formation des Dienstgebers fiir neu eintretende Mitarbeiterinnen und Mitarbeiter, Telearbeit Allgemein —
Dienstverrichtung mittels Telearbeit
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Informationen Uber mdgliche Cyber—Angriffe, Meldewege, IT-Support und IT—
Anforderungen waren dokumentiert und fir die Bediensteten verfigbar bzw. abruf-
bar. Ebenso hatte das Land Karnten Regelungen zur privaten Nutzung der dienst-
lichen IT-Ausstattung, zur elektronischen Kommunikation (aus dem Jahr 2014) und
zu Passwortern (aus dem Jahr 2018) in Kraft gesetzt.

(c) Die Beendigung des Dienstverhaltnisses war in einem Prozess festgelegt, in dem
Zugangs— und Zutrittsberechtigungen entzogen wurden sowie Unterlagen und
Betriebsmittel zu retournieren waren.

(4) Das Land Karnten beauftragte zur Entwicklung, zum Betrieb und zur Wartung von
IT-Systemen externe Dienstleister. Die Vereinbarungen mit diesen beinhalteten
neben der Leistungsbeschreibung auch Regelungen zur Einhaltung von einschlagi-
gen Datenschutz— und IT-Sicherheitsvorschriften. Informationen Gber das Informa-
tionssicherheitsniveau der externen Dienstleister lagen der IT-Abteilung nicht in
jedem Fall vor, z.B. Informationen zu Zertifizierungen nach der ISO/IEC-Norm 27001.

Das Land Karnten behielt sich in den Vereinbarungen das Recht vor, Aspekte der
Informationssicherheit bei seinen externen Dienstleistern zu Uberprifen. Hierzu
erstellte die IT-Abteilung ein Verzeichnis der externen Dienstleister samt Bewertung
nach bestimmten Kriterien?*. In den Jahren 2020 und 2021 fihrte die IT-Abteilung
jeweils ein Lieferanten—Audit bei einem externen Dienstleister durch. Im
Februar 2023 genehmigte die IT-Abteilung eine Richtlinie zur Uberwachung, ob die
externen Dienstleister die Service— und Betriebsfihrungsqualitat einhielten.

Zur Entwicklung, Administration und Wartung von IT-Systemen benétigten die
externen Dienstleister auch (Fern—)Zugriffe auf die IT-Systeme des Landes. Eine
Regelung zur Beaufsichtigung und Uberwachung von externen Dienstleistern zur
Einhaltung der geltenden Anforderungen zur Informationssicherheit (Zertifikate,
Know—how, Erfahrung) gab es im Uberpriften Zeitraum nicht. Laut Land Kérnten
befinde sich diese in Ausarbeitung.

Der RH hielt anerkennend fest, dass das Land Karnten in den Jahren 2020 und 2021
Lieferanten—Audits bei externen Dienstleistern durchfihrte.

Der RH kritisierte, dass der IT-Abteilung des Landes Karnten das Informationssicher-
heitsniveau von externen Dienstleistern nicht in jedem Fall bekannt war. Aufgrund
der Abhadngigkeit von externen Dienstleistern in den Bereichen Entwicklung, Betrieb
und Wartung konnten Sicherheitsrisiken bei den externen Dienstleistern auch zu
Risiken fir die IT=Sicherheit des Landes Karnten fihren. Zudem verwies der RH auf
die in der NIS—2—Richtlinie festgelegte Verpflichtung zu umfassenden Risikomanage-

Termintreue, Lieferservice, Reklamation und Fehlerbehandlung, Kompetenz der Ansprechpartner,
Produktqualitat, Einhaltung von vereinbarten Serviceleistungen
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mentmalnahmen, die auch das Sicherheitsniveau der externen Dienstleister in der
Lieferkette umfassten (TZ 4). Der RH kritisierte auch, dass eine Regelung zur Risiko-
minimierung bei (Fern—)Zugriffen von externen Dienstleistern auf die IT-Systeme
des Landes Karnten noch nicht erlassen war.

Er empfahl dem Land Karnten, auch im Hinblick auf die bevorstehende Umsetzung
der NIS—2—Richtlinie das Informationssicherheitsniveau der externen Dienstleister in
eine Risikobeurteilung einflieRen zu lassen, addquate Malknahmen zu treffen und
die Regelung zur Beaufsichtigung und Uberwachung von externen Dienstleistern so
bald als moglich in Kraft zu setzen.

Der RH kritisierte, dass die Datenschutzinformation aus 2018 an neu eintretende
Bedienstete veraltete Informationen zu den Kontaktdaten der bzw. des Datenschutz-
beauftragten beinhaltete.

Er empfahl dem Land Karnten, die Datenschutzinformation aus dem Jahr 2018 an
neu eintretende Bedienstete zu aktualisieren.

Das Land Karnten teilte in seiner Stellungnahme mit, dass der Empfehlung des RH
zum Informationssicherheitsniveau der externen Dienstleister Folge geleistet werde.
Der Detaillierungsgrad der Prifung und Evaluierung der Dienstleister sei noch zu
definieren.

Die Datenschutzinformation fiir neu eintretende Landesbedienstete werde aufgrund
der Anregung des RH aktualisiert.

Ausstattung der IT-Arbeitsplatze fir Telearbeit

(1) Die Moglichkeit fur Bedienstete des Landes Karnten, Telearbeit zu verrichten,
war im Karntner Dienstrechtsgesetz 1994 bzw. im Karntner Landesvertragsbediens-
tetengesetz 1994 gesetzlich verankert. Die gesetzlichen Bestimmungen legten die
Voraussetzungen zur Eignung des Bediensteten, des Arbeitsplatzes und der zu erful-
lenden Aufgaben fest. Bei Vorliegen dieser Voraussetzungen konnte Beamtinnen
und Beamten Telearbeit genehmigt bzw. konnte Telearbeit mit Vertragsbediensteten
vereinbart werden (Telearbeitsanordnung bzw. Telearbeitsvereinbarung).

Bedienstete ohne Telearbeitsanordnung bzw. —vereinbarung konnten anlassbe-
zogene Telearbeit in Anspruch nehmen. Diese war als stunden— oder tageweise
Abwesenheit zu beantragen.

(2) Das Land Karnten sah eine dienstliche mobile IT-Ausstattung fir Bedienstete mit
Telearbeitsanordnung bzw. —vereinbarung nicht standardmaRig vor. Sofern eine



dienstliche Notwendigkeit gegeben war, erhielten Bedienstete auf Antrag eine
dienstliche mobile IT-Ausstattung bzw. ein Mobiltelefon. Die Entscheidung dariber
hatte die Abteilungs— bzw. Behordenleitung zu treffen.

Bedienstete ohne dienstliche mobile IT-Ausstattung konnten fiir die Telearbeit eine
private IT-Ausstattung nutzen. Die privaten Endgerdte waren Uber eine Benutzer-
schnittstelle mit der IT-Infrastruktur des Landes Karnten verbunden (Thin—Client),
dadurch liefen die Anwendungen nicht lokal am Endgerat, sondern am zentralen
Applikationsserver. Bei der Verwendung einer privaten IT-Ausstattung fir dienstliche
Zwecke ergaben sich bestimmte IT-Sicherheitsrisiken, beispielsweise geringere IT—
Sicherheitsvorkehrungen gegeniiber Schadsoftware; dazu verwies der RH auf seine
Berichte ,,Management der IT-Sicherheit in der Verwaltung ausgewahlter Bundes-
ministerien” (Reihe Bund 2021/31, TZ 17) und ,Dienstrechtliche und technische
Umsetzung von Telearbeit in ausgewahlten Bundesministerien” (Reihe Bund 2022/27,
TZ 10 und 21). Der RH hatte in diesen Berichten festgestellt, dass der Einsatz privater
IT-Ausstattung fir Telearbeit nicht standardmalig vorgesehen sein sollte.

(3) Die folgende Tabelle zeigt fur die Monate April 2022 (vor dem Cyber—Angriff) und
September 2023 (nach dem Cyber—Angriff) die Inanspruchnahme von Telearbeit
sowie die Ausstattung mit dienstlichen, fir Telearbeit geeigneten IT-Arbeitsplatzen
bzw. Thin—Client—Berechtigungen im Land Karnten:

Tabelle 4: Telearbeit beim Land Kérnten — Ausstattung und Inanspruchnahme

22. April 2022 | 30. September 2023

(vor dem (nach dem
Cyber—Angriff) Cyber—Angriff)

Anzahl
Summe der Bediensteten 3.732 3.776
davon
mit Telearbeitsanordnung bzw. —vereinbarung 138 70
mit dienstlicher, auch fir Telearbeit geeigneter IT-Ausstattung? 8632 9133
mit Thin—Client—Berechtigung k.A. 1.478*
Bedienstete mit Telearbeitsanordnung bzw. —vereinbarung, die in diesem Monat
- 138 70
Telearbeit in Anspruch nahmen
in diesem Monat tatsachlich geleistete Telearbeitstage mit Telearbeitsanordnung
: 2.628 1.911
bzw. —vereinbarung
Bedienstete, die in diesem Monat anlassbezogene Telearbeit in Anspruch nahmen 649 575
in diesem Monat tatsachlich geleistete anlassbezogene Telearbeitstage 1.959 1.788
k.A. = keine Angabe Quelle: Land Kéarnten

1 verstanden als generell fiir die Dienstleistung auRerhalb der Dienststelle geeignete IT-Ausstattung, z.B. auch fiir Dienstverrichtung im AuRen-

dienst
2 22.Marz 2022
3 4. September 2022
4 17. Oktober 2023
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70 Bedienstete des Landes Karnten verfligten mit Stichtag 30. September 2023
Uber eine Telearbeitsanordnung bzw. —vereinbarung; der Anteil der aufrechten Tele-
arbeitsanordnungen bzw. —vereinbarungen war damit seit 30. April 2022 um knapp
50 % gesunken. Das Land Karnten begriindete diesen Riickgang mit der zunachst auf
ein Jahr befristeten und seit 1. Juli 2022 dauerhaft verlangerten Mdoglichkeit, die
flexiblere anlassbezogene Telearbeit in Anspruch zu nehmen. Im Vergleich zu
April 2022 verrichtete im September 2023 auch ein geringerer Anteil an Bedienste-
ten anlassbezogene Telearbeit.

Mit Stichtag 22. Marz 2022 bzw. 4. September 2023 stand 863 bzw. 913 Bedienste-
ten eine mobile IT-Ausstattung flr dienstliche Zwecke (neben Telearbeit z.B. auch
far die Dienstverrichtung im AuBendienst) zur Verfligung. Dazu, wie vielen davon
eine mobile IT-Ausstattung fir die Verrichtung von Telearbeit zugeteilt war, konnte
die IT-Abteilung des Landes Karnten flr die jeweiligen Stichtage keine Angaben
machen.

(4) Das Land Kéarnten setzte eine einheitliche Softwareldsung fir Videokonferenz-
systeme ein, deren Nutzung die Bediensteten zu beantragen hatten. Das Osterrei-
chische Informationssicherheitshandbuch nannte als Sicherheitsanforderungen fir
Videokonferenzsysteme neben technischen und datenschutzrechtlichen Aspekten
auch das Erstellen und Bereitstellen von Informationen zur sicheren Verwendung
der Videokonferenzsysteme.? Im Land Karnten gab es keine spezifischen Sicher-
heitsrichtlinien fir die eingesetzte Videokonferenzlésung. Eine Anleitung zur
Nutzung der Videokonferenzldsung stand den Bediensteten im Intranet des Landes
zur Verflgung; diese war zur Zeit der GebarungsUberprifung nicht aktuell.

Wie schon in seinen Berichten ,Management der IT-Sicherheit in der Verwaltung
ausgewdhlter Bundesministerien” und ,, Dienstrechtliche und technische Umsetzung
von Telearbeit in ausgewahlten Bundesministerien” stellte der RH kritisch fest, dass
Bedienstete, die Uber keine dienstliche mobile IT-Ausstattung verfiigten, bei der
Telearbeit eine private IT-Ausstattung fir dienstliche Zwecke nutzen konnten. Mit
der Verwendung privater IT-Ausstattung waren bestimmte IT-Sicherheitsrisiken
verbunden. Der Einsatz privater IT-Ausstattung sollte daher fiir Telearbeit nicht
standardmaRig vorgesehen sein.

Der RH empfahl dem Land Karnten, bei einer zuklnftig erforderlichen Neuausstat-

tung der IT-Arbeitspldtze Bedienstete mit regelméaRiger Telearbeit mit mobilen
Endgeraten auszustatten.

Version 4.4.0 Kapitel 6.3.5
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Der RH hielt fest, dass das Land Karnten Uber eine einheitliche Videokonferenz-
l6sung verflgte; er kritisierte jedoch, dass es keine spezifischen Sicherheitsricht-
linien dazu gab. Weiters stellte er kritisch fest, dass die Anleitung zur Nutzung der
Videokonferenzldsung zur Zeit der Gebarungsiberprifung nicht aktuell war.

Der RH empfahl dem Land Karnten, Sicherheitsrichtlinien zur Nutzung der Videokon-
ferenzlosung zu erstellen und in Kraft zu setzen. Die Anleitung zur Nutzung der
Videokonferenzl6sung wére zu aktualisieren und den Bediensteten zur Kenntnis zu
bringen.

Das Land Karnten nahm in seiner Stellungnahme die Empfehlung zur Ausstattung
mit mobilen Endgeraten zur Kenntnis. Es wies darauf hin, dass sich zur Zeit der Stel-
lungnahme eine Arbeitsgruppe mit der Ausstattung im Sinne einer Mobile—Device—
Strategie des Landes Karnten beschaftige.

Die Anleitung zur Nutzung der Videokonferenzlésungen werde aktualisiert. Die Kritik
an fehlenden Sicherheitsrichtlinien kdnne nicht nachvollzogen werden, da das Land
Karnten auf eine Standardldsung zugreife, wie auch viele andere Ldnderorganisatio-
nen oder Bundesministerien.

Der RH verwies gegeniiber dem Land Kirnten erneut auf das Osterreichische Infor-
mationssicherheitshandbuch, das als Sicherheitsanforderungen fir Videokonferenz-
systeme neben technischen und datenschutzrechtlichen Aspekten auch das Erstellen
und Bereitstellen von Informationen zur sicheren Verwendung von Videokonferenz-
systemen nannte. Er blieb daher bei seiner Empfehlung.
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Regelungen fur Bedienstete zur Gewahrleistung
der IT-Sicherheit bei Telearbeit

(1) Das Osterreichische Informationssicherheitshandbuch empfahl, zur Gewahr-
leistung der IT-Sicherheit Regelungen fir Telearbeit schriftlich festzuhalten, den
Bediensteten zur Kenntnis zu bringen und regelmafig zu aktualisieren.?®

Die von der IT-Abteilung des Landes Karnten erstellte , Sicherheitspolitik fir mobile
Endgerate” enthielt Vorgaben fur die Verwendung mobiler Endgerate fir den Dienst-
betrieb. Sie umfasste u.a. konkrete Regelungen fir den Transport und die Aufbe-
wahrung der Arbeitsgerate sowie den Umgang mit personenbezogenen Daten.
DarUber hinaus legte sie fest, dass private mobile Endgerate nicht direkt in das
Landesnetz integriert werden konnten. Weitere Regelungen zur Nutzung einer priva-
ten IT—-Ausstattung waren veraltet; Regelungen zur Nutzung einer privaten IT—
Ausstattung als Thin—Client gab es nicht.?”

(2) Die ,Sicherheitspolitik fir mobile Endgerate”, die IT-Sicherheitsstrategie sowie
die dienstlichen Vorgaben zur Verrichtung anlassbezogener Telearbeit Ubermittelte
die Landesamtsdirektion per Erlass an die Abteilungen bzw. Dienststellen. Diese
waren daflr verantwortlich, den Bediensteten die Regelungen auf geeignete Weise
zur Kenntnis zu bringen. Zusatzlich wurden die Regelungen im Intranet des Landes
Kdrnten veroffentlicht.

Der RH hielt fest, dass das Land Karnten Regelungen zur Gewahrleistung der IT—
Sicherheit bei Telearbeit erlassen hatte, die es den Bediensteten zur Kenntnis
brachte und im Intranet veroffentlichte.

Ebenso wies er darauf hin, dass gemal der ,Sicherheitspolitik fir mobile Endgerate”
private Endgerate nicht in das Landesnetz integriert werden konnten. Er kritisierte
jedoch, dass die ,Sicherheitspolitik flir mobile Endgerate” keine Regelungen zur
Nutzung einer privaten IT-Ausstattung fir eine Verbindung als Thin—Client zur IT—
Infrastruktur des Landes Karnten enthielt. Der RH verwies dazu auf seine grundsatz-
liche Feststellung in TZ 12, dass der Einsatz privater IT-Ausstattung fir Telearbeit

nicht standardmaRig vorgesehen sein sollte.

Der RH empfahl daher dem Land Karnten, konkrete Regelungen fir die dienstliche
Nutzung einer privaten IT-Ausstattung (z.B. Nutzung als Thin—Client) zu erlassen
und den Bediensteten zur Kenntnis zu bringen.

Version 4.4.0 Kapitel 6.3.4

Auch die IT-Sicherheitsstrategie (TZ 5), die dienstlichen Vorgaben zur Verrichtung anlassbezogener Tele-
arbeit sowie die bei regelmdRiger Telearbeit abzuschlieBenden Telearbeitsvereinbarungen enthielten
einzelne Regelungen, um die IT-Sicherheit bei Telearbeit gewdhrleisten zu kdnnen.
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Das Land Kérnten teilte in seiner Stellungnahme mit, dass sich die IT-Policy in Uber-
arbeitung befinde und auch noch einmal die Nutzung der privaten IT-Ausstattung in
Bezug auf Thin—Client—Zugriffe gepruft werde.

Technische Malknahmen
zur Erhohung der IT=Sicherheit

Erhéhung der IT-Sicherheit
der zentralen IT—=Infrastruktur

(1) Ziel von technischen und organisatorischen MaBnahmen war es, die IT-Sicher-
heit der zentralen IT-Komponenten bzw. IT-Anwendungen zu erhdhen. Dabei soll-
ten solche MaRnahmen gesetzt werden, die unter Berlcksichtigung von
Kosten—Nutzen—Erwdgungen die Erreichung eines moglichst hohen Sicherheits-
niveaus erwarten liefRen.



Tabelle 5 zeigt ausgewahlte Malknahmen, um die IT-Sicherheitsrisiken in der zentra-
len IT-Infrastruktur zu reduzieren, und welche davon im Land Karnten vor und nach
dem Cyber—Angriff 2022 eingerichtet waren:

Tabelle 5: MaRnahmen zur Erhéhung der IT-Sicherheit der zentralen IT-Infrastruktur

Stand April 2022 | Stand Oktober 2023

MalRnahme (vor dem (nach dem
Cyber—Angriff) Cyber—Angriff)

Intrusion Detection Systeme (IDS) / Intrusion Prevention Systeme (IPS)

] . eingerichtet neu eingerichtet
zur Erkennung bzw. Verhinderung von Cyber—Angriffen
Firewall
unterbindet unerwiinschte Netzwerkverbindungen vom Internet in das lokale eingerichtet neu eingerichtet
Netz des Landes und umgekehrt
Spamfilter ) ) ) )
- . ) eingerichtet neu eingerichtet
zur Unterdrickung unerwiinschter E-Mails
Schutz vor Schadsoftware (Viren, Trojaner, Ransomware, Spyware etc.) i i ] )
o eingerichtet eingerichtet
fir die zentralen Systeme — z.B. Serversysteme
DDoS-Schutz nicht . )
. . . . ) eingerichtet
gegen gebiindelte Uberlastungsangriffe auf zentrale Systeme eingerichtet

Security Information and Event Management System (SIEM) cht
nic

eingerichtet eingerichtet

zur strukturierten Analyse, Klassifikation und Protokollierung ungewohnlichen

Verhaltens im Netz

Security Operations Center (SOC) )
nicht

. . ingerichtet
eingerichtet eingerichte

zur laufenden Uberwachung und Analyse aller sicherheitsrelevanten Systeme
(Netzwerke, Server, Clients, Webservices etc.) auf Grundlage des SIEM

Cyber Threat Intelligence nicht

. ) ) . ) eingerichtet
zur Analyse der Motive, Ziele und des Verhaltens von Cyber—Angriffen eingerichtet

Schwachstellenmanagementsystem/Patchmanagementsystem

zur permanenten Erkennung, Bewertung, Priorisierung und Behebung von eingerichtet eingerichtet

Sicherheitslticken von Software

Richtlinien zur sicheren Softwareentwicklung lagen vor lagen vor

Netzwerksegmentierung ) ) ) )
eingerichtet eingerichtet

zur Einschrankung von Angriffen auf Teilbereiche des Netzwerks

Computer—Notfall-Team (CERT, CSIRT)

zur Bewaltigung konkreter IT-Sicherheitsprobleme
(z.B. Bekanntwerden neuer Sicherheitslicken)

nicht nicht
eingerichtet eingerichtet (TZ 27)

Quelle: Land Kérnten; Zusammenstellung: RH

Das Land Karnten setzte nach dem Cyber—Angriff mehrere MaRnahmen zur Erho-
hung der zentralen IT-Sicherheit. Unter anderem verbesserte es die Firewall und
den Spamfilter und richtete einen DDoS—Schutz, ein Cyber Threat Intelligence
System, ein Security Information and Event Management System (SIEM) sowie ein
Security Operations Center (SOC) ein.
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28

(2) Das Osterreichische Informationssicherheitshandbuch?® beinhaltete zur Doku-
mentation von IT-SicherheitsmaRnahmen weitreichende Vorgaben. Diese Doku-
mentation sollte beitragen

zur Nachvollziehbarkeit der Systemkonfigurationen insbesondere bei Anderungen,
zu einem geordneten Wiederanlauf des IT-Systems im Notfall und
zur Weiterfihrung des IT-Betriebs in Vertretungsfallen.

Schriftliche Dokumentationen Gber Umsetzung und Ausgestaltung der Mallnahmen
zur Erhéhung der IT-Sicherheit der zentralen [T—Infrastruktur lagen im Land Karnten
nur teilweise vor.

Der RH hielt fest, dass das Land Karnten nach dem Cyber—Angriff im Jahr 2022
mehrere IT-SicherheitsmaRfRnahmen (z.B. neue Firewall, DDoS—Schutz, Cyber Threat
Intelligence System, SIEM, SOC) fir zentrale IT-Komponenten einrichtete bzw. aktu-
alisierte.

Er kritisierte, dass schriftliche Dokumentationen Gber Umsetzung und Ausgestaltung
der MaRRnahmen lediglich teilweise vorlagen; diese Dokumentation ware wesentlich
fr die Nachvollziehbarkeit der Funktionsweise der IT-Systeme.

Der RH empfahl dem Land Karnten, die schriftliche Dokumentation Gber Umsetzung
und Ausgestaltung der IT=Sicherheitsmallnahmen fir die zentralen IT-Komponen-
ten zu vervollstandigen —auch im Hinblick auf die Anforderungen durch die NIS—2—
Richtlinie. Eine umfassende Dokumentation sollte die Nachvollziehbarkeit der
Funktionsweise der IT-Systeme gewahrleisten.

Laut Stellungnahme des Landes Karnten werde der Empfehlung des RH Folge geleis-

tet, eine entsprechende Adaptierung und Erganzung der IT-SicherheitsmalBnahmen
befdnden sich in Ausarbeitung.

Version 4.4.0 Kapitel 12.2
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Erhohung der IT-Sicherheit am IT-Arbeitsplatz

(1) IT-Sicherheitsrisiken bei IT-Arbeitsplatzen betrafen z.B. den Ausfall der zentralen
IT-Infrastruktur, Schaden durch Elementarereignisse, Schadsoftware—Befall, Hacker-
angriffe oder Social-Engineering—Angriffe.

Bei der Telearbeit ergaben sich weitere spezifische Risiken, etwa der Verlust der
mobilen IT-Ausstattung, der unbemerkte Zugang nicht berechtigter Personen zu
den mobilen Arbeitsplatzrechnern, das Ausspahen von Zugangsdaten oder eine
allféllige, infrastruktur—bedingt geringere IT-Sicherheit.

Ein Teil dieser Risiken konnte durch geeignete, dem Stand der Technik entspre-
chende, technische sowie organisatorische MaRnahmen reduziert werden.

Die MaRnahmen fir IT-Sicherheit am IT-Arbeitsplatz und welche davon im Land
Karnten vor und nach dem Cyber—Angriff 2022 eingerichtet waren, sind der Tabelle 6
zu entnehmen:



Tabelle 6: MaRnahmen zur Erhéhung der IT-Sicherheit am IT-Arbeitsplatz

Stand April 2022 | Stand Oktober 2023

MaRBnahme am IT-Arbeitsplatz (vor dem (nach dem
Cyber—Angriff) Cyber—Angriff)

nurin einem
Zwei—Faktor—-Authentifizierung sehr geringen reilwe
eilweise
zum Identitdtsnachweis einer bzw. eines Bediensteten mittels einer Kombination AusmaR eingerichtet?
aus zwei unterschiedlichen, voneinander unabhéngigen Komponenten® (Testbetrieb)

eingerichtet

Verschlusselung der Daten auf den Festplatten
zur Reduktion des Risikos, die gespeicherten Daten missbrauchlich zu verwenden eingerichtet eingerichtet
oder zu manipulieren

Unterbinden des Startvorgangs eines Arbeitsplatzrechners von einem externen
Datentrager aus (z.B. Booten von USB-Stick)

. o ) ) . ) . eingerichtet eingerichtet
zur Reduktion des Risikos eines missbrauchlichen Zugangs auf diesem
IT-Arbeitsplatz
USB—Port—Deaktivierung bzw. —Kontrolle nicht nicht
zur Reduktion des Risikos, Schadsoftware zu laden eingerichtet eingerichtet
Applikations—Whitelisting
zur Beschrankung auf erlaubte Anwendungen nicht Applikations—Black-
Applikations—Blacklisting eingerichtet listing eingerichtet
zum Unterbinden verbotener Anwendungen
verschlisselter Datenaustausch ) ) ) .
) ) ) eingerichtet neu eingerichtet
zwischen mobilem Arbeitsplatz und zentraler IT-Infrastruktur
Schutz vor Schadsoftware . . . .
eingerichtet neu eingerichtet

zum Schutz der IT-Arbeitspldtze vor Viren, Trojanern, Ransomware, Spyware

Endpoint—Protection-System

zur Identifikation von Cyber—Bedrohungen direkt am Endgerét, zu ihrer eingerichtet neu eingerichtet
Einddmmung und Eliminierung

Auto-VPN—-Funktionalitat
automatisch generierte, verschlisselte Verbindung vom Arbeitsplatzrechner

] ' - - - im Testbetrieb neu eingerichtet
zu den zentralen IT-Systemen des Landes inklusive Nutzung ihrer Sicherheits-
mechanismen
(automatisierte) Software—Updates der Arbeitsplatzrechner eingerichtet eingerichtet
1 2.B. Wissen (Passwort), Besitz, biometrische Eigenschaften Quelle: Land Kérnten

2 ausgenommen Standrechner in den Dienststellen

Das Land Kéarnten setzte nach dem Cyber—Angriff mehrere MaRnahmen zur Erho-
hung der IT-Sicherheit am IT-Arbeitsplatz. So verbesserte es u.a. die Endpoint—
Protection und richtete ein Applikations—Blacklisting ein. Eine flachendeckende
Zwei—Faktor—Authentifizierung sowie eine USB—Port—Deaktivierung bzw. —Kontrolle
waren nicht eingerichtet.

(2) Wie far die IT-Sicherheit der zentralen IT—Infrastruktur (TZ 14) galten die Doku-

mentationsvorgaben des Osterreichischen Informationssicherheitshandbuchs auch
far die IT-Sicherheit des IT-Arbeitsplatzes. Deren Einhaltung soll auch hier zur Nach-
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15.3

vollziehbarkeit der Systemkonfigurationen, zum geordneten Wiederanlauf des IT—
Systems im Notfall und zur Weiterfiihrung des IT-Betriebs in Vertretungsfallen
beitragen.

Schriftliche Dokumentationen Gber Umsetzung und Ausgestaltung der Mallnahmen
zur Erhéhung der IT-Sicherheit am IT-Arbeitsplatz lagen im Land Karnten nur teil-
weise vor.

Der RH hielt fest, dass das Land Karnten nach dem Cyber—Angriff im Jahr 2022
mehrere IT-SicherheitsmafRnahmen flr [T-Arbeitspldtze einrichtete, z.B. eine
verbesserte Endpoint—Protection oder ein Applikations—Blacklisting.

Er kritisierte, dass schriftliche Dokumentationen tGber Umsetzung und Ausgestaltung
der IT-Sicherheitsmallnahmen lediglich teilweise vorlagen; diese Dokumentation
wdre wesentlich flr die Nachvollziehbarkeit der Funktionsweise der IT-Systeme.

Der RH empfahl dem Land Karnten, die schriftliche Dokumentation ber Umsetzung
und Ausgestaltung der IT-Sicherheitsmalinahmen fir die Arbeitsplatzrechner zu
vervollstandigen —auch im Hinblick auf die Anforderungen durch die NIS—2—-Richt-
linie. Eine umfassende Dokumentation sollte die Nachvollziehbarkeit der Funktions-
weise der IT-Systeme gewdhrleisten.

Der RH kritisierte, dass das Land Karnten eine dem Stand der Technik entsprechende
Zwei—Faktor—Authentifizierung nicht fir alle IT-Arbeitsplatze einsetzte.

Er empfahl dem Land Kéarnten, eine Zwei—Faktor—Authentifizierung fur alle IT—
Arbeitsplatze einzufihren.

Der RH kritisierte weiters, dass weder eine USB—Port—Deaktivierung noch eine USB—
Port—Kontrolle eingerichtet war. Aus Sicht des RH bestand trotz Uberwachung der
USB—Port—Aktivitaten durch das System der Endpoint—Protection ein Restrisiko.

Er empfahl dem Land Karnten, zu evaluieren, ob eine USB—Port—Deaktivierung oder
USB—Port—Kontrolle zu einer Erhohung der IT-Sicherheit fihrt, und diese gegebe-
nenfalls einzurichten.

Laut Stellungnahme des Landes Karnten werde der Empfehlung zur schriftlichen
Dokumentation Gber Umsetzung und Ausgestaltung der IT-SicherheitsmaRnahmen
Folge geleistet; eine entsprechende Adaptierung und Erganzung der IT-Sicherheits-
maflnahmen befdnden sich in Ausarbeitung.

Die flachendeckende Zwei—Faktor—Authentifizierung sei in Vorbereitung, der
Abschluss des Rollouts sei mit Sommer 2024 in Aussicht genommen.
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29

Das Thema USB—Port—Deaktivierung oder USB—Port—Kontrolle sei bereits im Dezem-
ber 2022 einer Bewertung unterzogen worden. Bei dieser habe sich gezeigt, dass
eine Deaktivierung der USB—Ports zu einer erheblichen Betriebseinschrankung in
vielen Fachbereichen fihren wiirde. Zudem wiurde als SicherheitsmalRnahme jede
Aktivitdt Uber das USB—Port auf Bedrohungen gescannt und das Thema USB—Port—
Nutzung in die Awareness—Schulung der Mitarbeiter aufgenommen.

Der RH bewertete positiv, dass das Land Karnten zur USB—Port—Sicherheit bereits
MaRnahmen gesetzt hatte. Er hielt allerdings fest, dass aktivierte USB—Ports trotz-
dem noch Angriffsflichen bieten kdnnen. Er erachtete es daher fiur zweckmalig,
USB—Ports nur im unbedingt erforderlichen Ausmal freizuschalten, um so die Risi-
ken weiter zu reduzieren.

IT-Sicherheitstberprifungen

(1) Der RH orientierte sich beim Thema IT-Sicherheitsiiberpriifungen am Oster-
reichischen Informationssicherheitshandbuch, an der ISO/IEC-Norm 27001 sowie
am vom deutschen Bundesamt fur Sicherheit in der Informationstechnik entwickel-
ten IT-Grundschutzkatalog.

Ziel von IT=Sicherheitsiiberprifungen (IT-Sicherheits—Audits) war es demnach, die
Wirksamkeit der technischen und organisatorischen [T-SicherheitsmaRnahmen zu
Uberpriifen. Diese Uberpriifungen sollten auf einer umfangreichen Risikoanalyse
beruhen und konnten — bei vorhandener Expertise — durch die jeweilige Organisa-
tion selbst oder von externen Spezialistinnen bzw. Spezialisten, zum Teil automati-
siert?®, durchgefiihrt werden.

(2) Im Zeitraum 2020 bis 2023 flhrte das Land Karnten finf externe sowie acht
interne — damit in Summe 13 — IT-Sicherheitsiberprifungen durch:

Das Land Karnten war seit 2006 nach der ISO/IEC-Norm 27001 (Informationssicher-
heitsmanagement) zertifiziert (TZ 3). Die Zertifizierung umfasste die Bereiche

Konzeption, Einkauf, Errichtung, Betriebsfiihrung und Wartung der |T-Infrastruktur
sowie Management, Beratung und Realisierung von IT-Projekten. Im Zeitraum 2020
bis 2023 fanden vier externe Uberpriifungen nach der ISO/IEC-Norm statt. Das Land
Karnten wechselte im Uberpriften Zeitraum die Auditoren nicht.

Im Jahr 2023 wurde die externe Sicherheits—Architektur Uberprift. Die Ergebnisse
daraus flossen in den MaRnahmenkatalog ein (TZ 23).

Die jahrlichen internen Uberpriifungen betrafen die zentrale Benutzerverwaltung
sowie das Server—Betriebssystem.

z.B. automatisierte Penetration—Tests, Port—Scans, Schwachstellen—-Scans



56

16.2

16.3

17.1

Im Rahmen der IT-Betriebsfiihrung nahm das Land Karnten auch laufende Monito-
ring—Aufgaben wahr und analysierte Log—Files. Weitere Arten von IT-Sicherheits-
Uberprifungen, die im Sinne eines Best—Practice—Ansatzes dem Stand der Technik
entsprachen, fanden in den Jahren 2020 bis 2023 nicht statt.

Der RH betonte, dass IT-Sicherheitsiberprifungen samtliche IT-sicherheitsspezifi-
schen Risiken abdecken und regelmalig durchgefihrt werden sollten, um auch
aktuelle Bedrohungen im innovativen Bereich der IT-Sicherheit zeitnah berlcksich-
tigen zu kdnnen.

Der RH kritisierte,

dass das Land Karnten in den Jahren 2020 bis 2023 lediglich 13 IT-Sicherheitsiber-
prifungen durchfihrte,

dass diese nicht alle wesentlichen Bereiche abdeckten und nicht alle wesentlichen
Risiken erfassten und

dass das Land Karnten im Gberpriften Zeitraum die externen Auditoren nicht wech-
selte. Nach Ansicht des RH fordert ein Wechsel die Unabhéngigkeit der Prifung und
bringt neue Sichtweisen ein.

Der RH empfahl dem Land Karnten, auf Basis einer umfassenden Risikoanalyse und
der verflgbaren Ressourcen sowohl interne als auch externe IT-Sicherheitsiber-
prifungen verstarkt und regelmaRig durchzuflhren. Bei externen IT-Sicherheits-
Uberprifungen waren die Auditoren regelmaRig zu wechseln, um die Unabhangigkeit
der Prifung zu gewahrleisten und neue Sichtweisen einbringen zu kdnnen.

Das Land Karnten teilte in seiner Stellungnahme mit, dass fir Juli 2024 ausfihrliche
externe Risikoanalysen durch externe Dienstleister anberaumt seien. Es sei geplant,
solche Tests zyklisch durchzufihren und dabei alternierend verschiedene Dienstleis-
ter zu beauftragen.

Notfallkonzepte, Notfallszenarien, Notfallorganisation

(1) Der RH orientierte sich bei der Uberpriifung des Notfallmanagements am Oster-
reichischen Informationssicherheitshandbuch bzw. dem IT-Grundschutzkatalog des
deutschen Bundesamts fur Sicherheit in der Informationstechnik. Das Notfall-
management soll demnach die Funktionsfahigkeit einer Behorde selbst in kritischen
Situationen mit geeigneten Malknahmen sichern.

(2) Das Land Karnten fihrte eine Risikobewertung seiner Informationssysteme durch
und definierte die fir die Gewahrleistung des Betriebs und der IT-Sicherheit wichti-
gen |T-Systeme.
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Die nachfolgende Tabelle gibt einen Uberblick tiber die Notfallkonzepte, —szenarien
und —organisation sowie die kritischen Systeme und Notfallprozesse des Landes
Karnten:

Tabelle 7: Notfallkonzepte, Notfallszenarien und Notfallorganisation

Notfall-Element Stand vor und nach dem Cyber—Angriff
Notfallhandbuch bzw. —konzept nicht vorhanden
IT-Notfallszenarien bzw. IT-Notfallplane vorhanden
Definition der Kriterien, wann ein Ereignis teilweise vorhanden auf Ebene
als IT-Notfall gilt einzelner Szenarien
Definition einer IT-Notfallorganisation vorhanden
Festlegung wichtiger IT-Systeme durchgefihrt
Definition der IT-Notfallprozesse vorhanden
Sicherungs— und Wiederherstellungsverfahren vorhanden
Testung Notfallszenarien regelmaRig

Teil der Zertifizierung nach der

Uberprifungen ISO/IEC-Norm—27001

Quelle: Land Kéarnten

Das Land Karnten verflgte im Uberpriiften Zeitraum Uber kein umfassendes IT-Not-
fallhandbuch bzw. —konzept. Im Zuge der Aufarbeitung der Folgen des Cyber—Angriffs
analysierte ein externes Beratungsunternehmen im Janner 2023 die IT-Sicherheit
fr das Land Karnten. Das Beratungsunternehmen empfahl, ein IT-Notfallhandbuch
zu erstellen mit einem Handlungsleitfaden fir kritische Situationen, mit Losungsan-
satzen sowie Verantwortlichkeiten.

(3) Bereits vor dem Cyber—Angriff verfligte das Land Karnten Uber Dokumente,
Vorgaben und Richtlinien zum IT-Notfallmanagement.

Der zur Zeit der Gebarungsiberprifung aktuelle Sicherheits— und Notfallplan fur
das Hauptrechenzentrum stammte vom Juli 2019, das Sicherungs— und Wiederher-
stellungskonzept (Dokument zum Thema , Desaster Recovery”, d.h. zur Wiederher-
stellung von Systemen aus Backup—Sicherungen) vom Marz 2014. Die Kontaktdaten
im Dokument Uber IT-Notfallnummern und Zutrittsregelungen der Landesamts-
direktion vom Februar 2023 waren veraltet.

(4) Fur den Notfallbetrieb war ein — seit 2015 an einem eigenen Standort betriebe-
nes — Notfallrechenzentrum eingerichtet, das bei Ausfall des Hauptrechenzentrums
eine Basisinfrastruktur bereitstellen konnte. Die Uberpriifung der Funktionalitét
aller Systeme des Notfallrechenzentrums fand laufend durch den aktiven Betrieb
und durch ein Monitoring—System statt. Zu der jihrlich durchzufiihrenden Uberar-
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beitung der Risikoanalyse und der Anforderungen an das Notfallrechenzentrum
konnte die IT-Abteilung keine Aufzeichnungen vorlegen.

Der RH kritisierte, dass — trotz des schwerwiegenden Cyber—Angriffs im Jahr 2022
und der darauffolgenden Empfehlung eines externen Beratungsunternehmens —ein
umfassendes IT-Notfallhandbuch (inklusive Gberarbeiteter Anforderungen an das
Notfallrechenzentrum) Ende 2023 nicht vorlag. Weiters stellte er kritisch fest, dass
maligebende Dokumente, wie der Sicherheits— und Notfallplan fir das Rechenzen-
trum (aus 2019) und das Sicherungs— und Wiederherstellungskonzept (aus 2014),
sowie die IT-Notfallnummern und Zutrittsregelungen nicht aktuell waren. Dies
widersprach den Vorgaben an eine regelmalige Qualitatssicherung.

Der RH wies darauf hin, dass Notfédlle und Krisen jederzeit eintreten kdnnen und
daher die Dokumentationen bzw. Vorgaben zu ihrer Bewdltigung vorhanden sein
und auf einem aktuellen Stand gehalten werden sollten.

Er empfahl dem Land Kérnten, ein umfassendes IT-Notfallhandbuch (inklusive tber-
arbeiteter Anforderungen an das Notfallrechenzentrum) zu erstellen; dieses sollte
alle jene Prozesse abbilden, die den Betrieb auch in Ausnahmesituationen aufrecht
halten kdnnen. Dabei sollten insbesondere die Notfallvorsorge und —bewaltigung
sowie Tests und Ubungen beriicksichtigt werden.

Weiters empfahl er dem Land Karnten, den Sicherheits— und Notfallplan fur das
Rechenzentrum aus 2019, das Sicherungs— und Wiederherstellungskonzept aus
2014 sowie die Regelung fir IT-Notfallnummern und Zutritt einer Qualitdtsiber-
prifung zu unterziehen und zu aktualisieren. Im Sicherheits— und Notfallplan flr das
Rechenzentrum waren die aktuellen Risikoanalysen und die Erfassung der Anforde-
rungen an das Notfallrechenzentrum besonders zu beachten.

Laut Stellungnahme des Landes Karnten werde ein IT-Notfallhandbuch erstellt.

Der Sicherheits— und Notfallplan sowie das Sicherungs— und Wiederherstellungs-
konzept wirden unter dem Gesichtspunkt des in Bau befindlichen Parallelrechen-
zentrums angepasst. Die Zutrittsregeln seien bereits aktualisiert und mit dem Audit
nach der ISO/IEC—-Norm 27001 im Marz 2024 Gberprift worden.
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18 Das Land Karnten war im Jahr 2022 einem Cyber—Angriff mit Datendiebstahl und

Erpressung ausgesetzt. Der Cyber—Angriff betraf den Zeitraum April 2022 bis
Janner 2023 (siehe Abbildung 5). Eine detaillierte Chronologie auf Grundlage der

Dokumentation des Landes Karnten ist im Anhang dargestellt.

Abbildung 5:

organisatorisch

Erkennen Hackerangriff
durch das Land,
SofortmalRnahmen
24.05.2022

2022

01.22

Kompromittierung
der Systeme
21.04.2022

Hacker haben unbemerkt
Zugang zum System
bis 02.05.2022

Herunterfahren
aller Systeme
24.05.2022

technisch

Meldungen
Behorden
05.2022

Einrichtung Krisenmanagement
auf Landesamtsdirektions—Ebene;
erste Sitzung

07.06.2022

Einstellung Verfahren
Datenschutzbehorde
02.08.2022

GrolRteil der Systeme
wieder verfugbar
14.07.2022

Daten veréffentlicht
03.06.2022

Mailprogramm teilweise
wieder verflgbar
31.05.2022

Organisatorische und technische Ereignisse im Rahmen des Cyber—Angriffs

Ende der Arbeit des
Krisenmanagements
11.2022

Einstellung Verfahren
Staatsanwaltschaft
06.11.2023

Vollbetrieb, alle Systeme
wieder verfugbar
08.01.2023

Quelle: Land Karnten; Darstellung: RH



60

19

30
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32

33

Ablauf des Cyber—Angriffs

(1) Die initiale Kompromittierung der Systeme durch den Cyber—Angriff erfolgte am
21. April 2022. Gemal einer forensischen Analyse eines externen Dienstleisters
wurde der Cyber—Angriff Gber einen Arbeitsplatzrechner durchgefiihrt. Nach Erlan-
gen von privilegierten Benutzerberechtigungen konnten sich die Angreifer im Netz-
werk weiterverbreiten und sich Zugriffe u.a. auf Datenspeicher im Netzwerk (File—
Server) sowie weitere Server verschaffen. Im Zeitraum 21. April 2022 bis 2. Mai 2022
hatten die Angreifer unbemerkt teilweisen Zugang zu zahlreichen IT-Systemen.

(2) Das Land Karnten erkannte den Ransomware—Angriff:® am 24. Mai 2022 aufgrund
von Anomalien im Netzwerk, Anmeldeproblemen von Nutzerinnen und Nutzern und
auch teilweise aufgrund bereits erfolgter Verschlisselungen von Arbeitsplatzrech-
nern und Server—Systemen. Die Angreifer hinterlieRen einen Hinweis auf eine
Erpressernachricht im Darknet®, die eine Losegeldforderung von 5 Mio. EUR in
Bitcoins beinhaltete.

(3) Am 3. Juni 2022 wurden auf einer 6ffentlich zuganglichen File—Sharing—Plattform
Daten des Landes Karnten im Umfang von 5,6 Gigabyte (GB) online gestellt, worauf
das Innenministerium eine unmittelbare Léschung dieser Daten veranlasste.3 Am
17. Juni 2022 wurden Daten des Landes Karnten auf einer Darknet—Seite veroffent-
licht. Im Juni 2022 konnten Uberlastungsangriffe3® der Angreifer abgewehrt werden.
Laut der forensischen Analyse waren die Extraktion von Daten aus dem File—System
des Landes Karnten und damit ein Datendiebstahl nachvollziehbar. Am 2. Juli 2022
verdffentlichten die Angreifer eine Meldung im Darknet, dass die gestohlenen perso-
nenbezogenen Daten an einen unbekannten Dritten verkauft worden seien; dazu
lagen dem RH keine weiteren Informationen vor.

(4) Der auf umfangreichen forensischen Untersuchungen basierende Abschluss-
bericht zum Cyber—Angriff an die Karntner Landesregierung vom Juni 2022 hielt
fest, dass es keine Anhaltspunkte fir den Zugriff auf das elektronische Aktenverwal-
tungssystem des Landes (ELAK—System) oder auf autonome Datenbanken (ins-
besondere Gesundheitsdatenbanken, kaufméannisches System, Bundesapplikatio-
nen wie Zentrales Melderegister oder Zentrale Evidenz der Passbehdrden) durch die
Angreifer gegeben habe.

Als Ransomware werden Schadprogramme bezeichnet, die den Zugriff auf Daten und Systeme einschranken
oder verhindern und diese Ressourcen nur gegen Zahlung eines Losegelds (englisch ,,ransom”) wieder frei-
geben (vgl. Deutsches Bundesamt fur Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2019, S. 78).

Das Darknet ist ein Teil des Internets, der nur Gber spezielle Browser zuganglich ist. Daten im Darknet werden
anonym und verschlisselt Gber verschiedene Server gesendet.

Die Sicherung des Pakets konnte aufgrund der kurzzeitigen Verflgbarkeit nicht vollstandig durchgefihrt
werden, da die Direktion Staatsschutz und Nachrichtendienst (DSN) beim Innenministerium mittels interna-
tionalen Rechtshilfeersuchens die Loschung der Daten unmittelbar veranlasste.

,Distributed Reflective Denial of Service“—Angriffe; diese sollten vermutlich die Losegeldforderung
untermauern.
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Datenabfluss aufgrund des Cyber—Angriffs

(1) Der Datenabfluss wurde von einem externen Dienstleister forensisch untersucht.
Er betraf Daten der Landesverwaltung im Umfang von vermutlich ca. 250 GB und
umfasste folgende Inhalte:

Daten von ca. 80.000 Personen im Zusammenhang mit Niederlassungs—und Aufent-
haltsbewilligungen flir Fremde sowie Dokumentationen des unionsrechtlichen
Aufenthaltsrechts,

Akten von ca. 318 Personen Uber Verfahren zur Verleihung von Ehrenzeichen und
Berufstiteln und rd. 4.000 Kontaktdaten fur Einladungen zu Feierlichkeiten,
personenbezogene Angaben im Schriftverkehr sowie Arbeitsunterlagen von Mitglie-
dern der Kdrntner Landesregierung,

personliche Dateien von 37 Regierungsmitgliedern und Landesbediensteten,
personenbezogene Daten betreffend Reisepdsse von 97 Personen, Personalaus-
weise von vier Personen und Flihrerscheine von zwei Personen (jeweils Regierungs-
mitglieder, Landesbedienstete und vereinzelt Dritte),

personenbezogene Daten betreffend einzelne Bedienstete der Regierungssekretari-
ate (aus Dienstgeberunterlagen).

(2) Der Datenabfluss erfolgte von Datenspeichern im Netzwerk. Fir den Umgang mit
Daten (Zugénglichkeit, Ablage, Speicherung und Ubermittlung) galten im Land Karn-
ten der Erlass zur DSGVO, die Kanzleiordnung sowie eine Anleitung im Intranet zum
Schutz sensibler Daten mittels Verschlisselungstechniken. Das Land Kdrnten verwies
zudem auf die Amtsverschwiegenheit. Darlber hinaus waren keine allgemein gilti-
gen Vorgaben zur Datenklassifizierung (etwa eine Datenklassifizierungs—Policy) in
Kraft (TZ 3).

(3) Aufgrund des Datenabflusses von personenbezogenen Daten war der Cyber—
Angriff im Sinne der DSGVO (Art. 4 Z 12) als Verletzung des Schutzes personenbe-
zogener Daten zu werten. Die Datenschutzbehorde stellte letztlich das Verfahren
ein, da das Land Karnten seinen Verpflichtungen nach der DSGVO nachgekommen
war, indem es die notwendigen Meldungen erstattete, die betroffenen Personen
verstandigte sowie organisatorische und technische SicherheitsmalRnahmen zur
Behebung der nachteiligen Auswirkungen bzw. auch zur zuklnftigen Vorbeugung
traf.

Der RH hielt fest, dass durch den Datenabfluss infolge des missbrauchlichen Zugriffs
auf das IT-Netzwerk des Landes Karnten die Angreifer in den Besitz von personen-
bezogenen Daten kamen. Er hielt weiters fest, dass das Land Kédrnten seine daraus
folgenden Verpflichtungen nach der DSGVO erfillte.
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Der RH wiederholte seine Kritik (TZ 3), dass es im Land Karnten keine organisations-
weiten, umfassenden und einheitlichen Vorgaben zur Behandlung klassifizierter
Informationen gab. Diese Vorgaben sollten die Grundlage fur die zu setzenden,
adaquaten MaRnahmen zum Schutz der Daten sein. Der RH verwies dazu auf seine
Empfehlung in TZ 3, diesbezigliche Vorgaben zu erlassen.

Der RH empfahl dem Land Karnten, konkrete Regelungen fir alle Bediensteten zum
Umgang mit digitalen, sensiblen, personenbezogenen und nicht personenbezoge-
nen Daten im Netzwerk zu treffen und begleitende technische MalBnahmen umzu-
setzen, z.B. Verschlisselung, Passwortschutz von Dokumenten, Klassifizierung von
elektronischen Dokumenten und Ablage in besonders geschiitzten Bereichen.

Das Land Karnten verwies auf seine Stellungnahme zur Empfehlung in TZ 3.

Der RH verwies auf seine GegenaduRerung in TZ 3.

Auswirkungen auf die Aufgabenerfillung

(1) Der RH versendete an die IT-Nutzerinnen und —Nutzer in der Landesverwaltung
Kdrnten einen Fragebogen zu den Auswirkungen des Cyber—Angriffs auf ihre Auf-
gabenerflllung. Der Fragebogen erging an 135 nach dem Zufallsprinzip ausgewahlte
Nutzerinnen und Nutzer, davon beantworteten 44 den Fragebogen vollstandig.



Die nachfolgende Abbildung zeigt wesentliche Ergebnisse aus der Befragung:

Abbildung 6:  Wesentliche Ergebnisse der Fragebogenerhebung zum Cyber—Angriff bei den
IT-Nutzerinnen und —Nutzern
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(2) Die dienstlichen Tatigkeiten der meisten Nutzerinnen und Nutzer waren aufgrund
der Nicht-Verflgbarkeit zentraler IT-Systeme zumindest wesentlich eingeschrankt.
So gaben 29 von 44 Nutzerinnen und Nutzern an, dass ihre dienstliche Tatigkeit in
einem bedeutenden Mal oder stark eingeschrankt war. Im Durchschnitt (Median)
lag eine zeitliche Einschrankung von rund vier Wochen vor, bei drei der 44 Nutzerin-
nen und Nutzer bestand die Einschrankung langer als ein halbes Jahr.

(3) Die Nutzerinnen und Nutzer wurden vorwiegend mundlich oder schriftlich von
der Dienststelle Uber den Cyber—Angriff informiert, acht Personen erhielten die
Information Uber die Medien. 38 Nutzerinnen und Nutzer gaben mit Stand Novem-
ber 2023 an, dass sie nunmehr dartber unterrichtet seien, wie sie sich bei verdach-
tigen Vorgangen an ihrem IT-Arbeitsplatz bzw. ihren elektronischen Daten verhalten
sollen.

(4) Zehn Nutzerinnen und Nutzer waren laut ihren Angaben dienstlich vom Daten-
verlust betroffen — die verlorenen Daten konnten aber zum GroRteil wiederher-
gestellt werden.

(5) Die Nutzerinnen und Nutzer teilten weiters mit, dass sie durch den Cyber—Angriff
zusatzlich sensibilisiert worden seien und dass das Thema IT-Sicherheit an Stellen-
wert gewonnen habe. Zudem habe sich die Anzahl der Spam—Nachrichten reduziert.
Negativ beurteilten sie, dass der Zugriff auf manche Internet—Seiten gesperrt wurde.

Krisenmanagement des Landes

(1) Das Land Kéarnten verfligte zur Bewaltigung von Krisen Uber einen im Jahr 2017
erstellten , Leitfaden Krisenmanagement”. Eine Aktualisierung durch den Landes-
amtsdirektor, u.a. mit den Erkenntnissen aus dem Cyber—Angriff, unterblieb. Der Leit-
faden beinhaltete allgemein die Strukturen und Prozesse fir die Bewaéltigung einer
Krise, wobei die Krise nach bestimmten Merkmalen zu beurteilen war, etwa Gesund-
heitsgefahrdung, umwelt— oder sicherheitsrelevantes Ereignis, potenzieller und
erheblicher Imageschaden fir das Land Kérnten, Uberregionale bzw. interne oder
externe interdisziplindre Auswirkungen. Bei ausgepragter Realisierung eines Merk-
mals lag ein kritisches Ereignis vor.

(2) Die IT-Abteilung des Landes Karnten Ubernahm ab Bekanntwerden des Cyber—
Angriffs im Jahr 2022 das IT-Krisenmanagement. Sie handelte dabei in Abstimmung
mit den beiden Unterabteilungen der Landesamtsdirektion fir Préasidial— und
Kommunikationsangelegenheiten, welche im Rahmen der Linienorganisation eben-
falls Aufgaben zur Bewaltigung des Cyber—Angriffs wahrnahmen.
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(3) Nach der Vero6ffentlichung von Daten des Landes Karnten auf einer File—=Sharing—
Plattform (TZ 19) am 3. Juni 2022 richtete das Land Karnten einen IT-Krisenstab im
IT-Bereich und eine Cyber—Einsatz—Gruppe auf Ebene der Landesamtsdirektion ein:

Abbildung 7:  Krisenorganisation des Landes Karnten wahrend des Cyber—Angriffs

Cyber—Einsatz—Gruppe

¢ Landesamtsdirektor und Stellvertreter
e |T-Abteilung

e Prasidium Zivilrecht

e \Verfassungsdienst, Datenschutz

e Politik

IT-Krisenstab

e |T-Abteilungsleiter

¢ Informationssicherheitsmanager

¢ Koordinator fir Aufgaben

e Krisen—Fall-Manager aus den IT-Fachbereichen

Quelle: Land Karnten; Darstellung: RH

Die Aufgabenteilung zwischen den beiden Krisen—Einheiten sah vor, dass die Cyber—
Einsatz—Gruppe die Abstimmung Gber Informationen an Behorden und Betroffene,
die Kommunikation und die Priorisierung fir den Wiederanlauf Gbernahm, daten-
schutzrelevante Themen mit den erforderlichen Meldungen ausarbeitete, Ermitt-
lungsergebnisse der Behorden und die Bereitstellung weiterer Erkenntnisse an die
Behorden besprach und festlegte. Weitere Aufgaben der Cyber—Einsatz—Gruppe
betrafen die Offentlichkeitsarbeit, die Information der Mitarbeiterinnen und Mitar-
beiter und die Informationsweitergabe an den Landeshauptmann, die Regierungs-
mitglieder, die Amtsinspektion, die Landespolizeidirektorin, den Cyber—Spezialisten
far die Medienarbeit sowie den Behordenvertreter vom Landesamt flir Verfassungs-
schutz und Terrorismusbekampfung (LVT).

Dem IT—Krisenstab oblagen die Planung und Umsetzung der technischen MafRnah-
men (TZ 23).

(4) Die erste Sitzung der Cyber—Einsatz—Gruppe fand am 7. Juni 2022 — zwei Wochen
nach Feststellung des Cyber—Angriffs am 24. Mai 2022 — statt. Insgesamt wurden bis
Mitte November 2022 35 Sitzungen abgehalten. Die Inhalte und Ergebnisse wurden
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in Sitzungsprotokollen zusammengefasst. Zum Zeitpunkt der letzten protokollierten
Sitzung war die Umsetzung einiger technischen MaRnahmen noch offen, u.a.
Zugéange flr externe Projektpartner und VPN—Zugédnge fur Bedienstete.

(5) Seitens des Landes Karnten ergingen Informationen und Meldungen an Ermitt-
lungsbehorden (Kriminalpolizei, Staatsanwaltschaft sowie Direktion Staatsschutz
und Nachrichtendienst (DSN) des Innenministeriums). Mit dem LVT stand das Land
Kdrnten auch wahrend der Bewaltigung des Cyber—Angriffs mehrmals im Informati-
onsaustausch. Es erstattete eine Anzeige an die Datenschutzbehdrde und eine
Meldung an die NIS-Behorde beim Innenministerium.

Das Land Kéarnten informierte den vom Datenabfluss betroffenen Personenkreis
persdnlich und in einer offentlichen Bekanntmachung gemall Art.34 Abs.3
lit. c DSGVO Uber den Cyber—Angriff.

Der RH hielt fest, dass das Land Karnten den Cyber—Angriff am 24. Mai 2022
erkannte. Ab diesem Zeitpunkt hatte die unmittelbare flichendeckende Nicht—
Verfligbarkeit der IT-Infrastruktur massive Auswirkungen auf die Landesverwaltung
(TZ 21). Die Bewaltigung des Cyber—Angriffs erfolgte in der ersten Phase durch die
IT-Abteilung des Landes Karnten in Abstimmung mit der Landesamtsdirektion im
Rahmen der Linienorganisation. Der RH kritisierte, dass das Land Karnten in dieser
Phase noch keine Krisenorganisation eingerichtet hatte.

Der RH hielt kritisch fest, dass das Land Karnten den , Leitfaden Krisenmanagement”
aus 2017 nicht mit den Erkenntnissen aus dem Cyber—Angriff aktualisiert hatte.

Er empfahl dem Land Karnten, den , Leitfaden Krisenmanagement” im Sinne einer
Qualitatssicherung zu aktualisieren. Die Erkenntnisse aus der Bewadltigung des
Cyber—Angriffs waren dabei zu berlcksichtigen und einzuarbeiten. Insbesondere
wdren Beurteilungskriterien fir das Vorliegen einer ,Cyber—Krise” aufzunehmen.

Das Land Kérnten teilte in seiner Stellungnahme mit, dass die Uberarbeitung des Leit-
fadens hinsichtlich der neu gewonnenen Erkenntnisse aus den aufgetretenen Krisen
(insbesondere Cyber—Angriff im Jahr 2022) bereits begonnen habe.
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Sofort—und WiederherstellungsmalRnahmen

(1) Nach Bekanntwerden des Cyber—Angriffs am 24. Mai 2022 setzte das Land Kérn-
ten umgehend technische SofortmafRnahmen. Am selben Tag wurden alle IT—
Systeme geordnet heruntergefahren sowie alle Netzwerkverbindungen getrennt.
Von diesen MaRRnahmen waren rd. 3.100 Arbeitsplatze und 180 Server—Systeme in
der gesamten Landesverwaltung und in weiteren Dienststellen (z.B. Bezirkshaupt-
mannschaften, Bildungsdirektion, Landesarchiv, Landtagsamt, Landesrechnungshof)
betroffen.

Der Cyber—Angriff wurde unter Einbeziehung externer IT-Dienstleister untersucht,
um weitere Sicherheitsrisiken zu identifizieren und Sofortmafnahmen setzen zu
kdnnen. Zu den Sofortmalnahmen zéhlten:

Einrichtung eines Rapid Response Teams (schnell verflgbare Einsatzgruppe),
Aufbau einer neuen Firewall,
Errichtung eines DDoS—Schutzes.

Das Rapid Response Team des externen IT-Dienstleisters nahm noch am
24. Mai 2022 seine Tatigkeit auf. Es analysierte den Cyber—Angriff und Ubernahm
Aufgaben der System—Bereinigung und —Wiederherstellung in Zusammenarbeit mit
der IT-Abteilung des Landes Karnten.

(2) Zusatzlich zu diesen SofortmaRnahmen setzte das Land weitere dringende IT—
Malnahmen um. Diese betrafen im Wesentlichen die Absicherung des Netzwerks,
das laufende Monitoring der IT-Infrastruktur und die Sicherung der notwendigen
IT-Dienste (z.B. Anwendungsbereitstellung fir Wartung, Telearbeit, Schulnetz und
Softwareverteilung) unter Einbeziehung externer Dienstleister. Ende 2022 beauf-
tragte das Land Karnten zudem eine Analyse aller wichtigen Bereiche der IT-Sicher-
heitsarchitektur. Ergebnis der Analyse waren Vorschlage fir MaRnahmen zur
Erhohung der IT-Sicherheit (etwa Firewall, Endpoint—Protection), die in den
MaRnahmenkatalog des Landes Karnten einflossen. Im Oktober 2023 waren von
32 MaRnahmen 26 umgesetzt, sechs technische und organisatorische MafR-
nahmen befanden sich noch in Umsetzung.

(3) Im Rahmen der WiederherstellungsmaRnahmen mussten sieben Arbeitsplatz-
rechner neu installiert werden. 113 Server—Systeme waren vom Ransomware—
Angriff direkt betroffen und verschlisselt. Fir die Aufrechterhaltung des
Dienstbetriebs wurden zwolf Umgehungslosungen (Workarounds) fir birgerrele-
vante Services implementiert. Das Datensicherungssystem (Backup) konnten die
Angreifer nicht kompromittieren, weil es als eigenes Netzwerksegment abgeschottet
war.
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Die IT-Systeme wurden entsprechend ihrer Prioritat und unter Berlcksichtigung von
Sicherheitsaspekten wieder in Betrieb genommen:

Tabelle 8: (Wieder—)Verfugbarkeit der IT-Systeme nach dem Cyber—Angriff
24. Mai 2022 geordnetes Herunterfahren aller Systeme
29. Mai 2022 erste Wiederherstellungen erfolgreich
31. Mai 2022 Mail-System wieder verfugbar
14. Juli 2022 Grofteil der Systeme wieder verfigbar
26. Juli 2022 Freigabe Internet
22. November 2022 Systeme wieder verflgbar (Ausnahme Nutzung von Thin—Clients)
8. Janner 2023 Vollbetrieb

Quelle: Land Karnten

Der RH hielt fest, dass die im April 2022 vorhandenen IT-SicherheitsmaRnahmen
des Landes Karnten den Cyber—Angriff weder erkennen noch verhindern konnten.
Die seither umgesetzten MaRRnahmen (TZ 14, TZ 15) waren aus Sicht des RH geeig-
net, um kinftig das Risiko eines Cyber—Angriffs deutlich zu reduzieren. Zur Zeit der
GebarungslUberprifung waren jedoch noch nicht alle geplanten technischen und
organisatorischen MalBnahmen zur Erh6hung der IT-Sicherheit umgesetzt.

Der RH empfahl dem Land Karnten, die geplanten technischen und organisatori-
schen MaRRnahmen zur Erhéhung der IT-Sicherheit zeitnah umzusetzen.

Laut Stellungnahme des Landes Kédrntens werde dieser Empfehlung durch die jahr-
lichen ISO—Zertifizierungen 27001 und 9001 sowie durch die Verpflichtung zur zeit-
nahen Umsetzung der NIS—2—Richtlinie implizit Folge geleistet.



Kosten der Malinahmen
im Zusammenhang mit dem Cyber—Angriff

241 (1) Die Karntner Landesregierung genehmigte mittels Umlaufbeschluss am
31. Mai 2022 finanzielle Mittel fir Sofortmafnahmen:

e 305.000 EUR fir die Beschaffung einer Firewall und
e 195.000 EUR fiir ein Rapid Response Service.

Die direkt zurechenbaren Kosten fur die Aufarbeitung des Cyber—Angriffs betrugen
zusatzlich rd. 515.000 EUR und umfassten vor allem Beraterleistungen zu Wieder-
herstellungsmallnahmen.

Am 26. Juli 2022 erteilte die Karntner Landesregierung die grundsatzliche Ge-
nehmigung (Grundsatzakt) fiir weitere 5,25 Mio. EUR fiir SicherheitsmaRnahmen als
Konsequenz des Cyber—Angriffs.

Die Kostenschatzungen dieser beiden Beschlisse wurden in der jahrlichen Budget-
planung (Voranschlag und Mittelfristprognose) bertcksichtigt.

Die folgende Tabelle fasst die zusatzlich beschlossenen Mittel fir [T-Sicherheits-
maRnahmen zusammen:

Tabelle 9: Zusatzliche finanzielle Mittel fur IT-SicherheitsmalRnahmen
(Kostenschatzung vom 18. Juli 2022)

2023 ‘ 2024 ‘ 2025 ZOZS;E?;OZS
in 1.000 EUR
Rapid Response Service 195,00 - — - 195,00
Firewall 280,00 10,00 10,00 5,00 305,00
SofortmaRnahmen Wartungsvertrag 228,00 228,00 228,00 228,00 912,00
Stunden Unterstitzungspool 275,50 - - - 275,50
Cyber Defense Center 191,00 340,50 340,50 340,50 1.212,50
SIEM / SOC — Schatzung - 400,00 200,00 200,00 800,00
Security Management System (Modell und Lizenzen) 13,00 7,00 7,00 5,50 32,50
weitere Mallnahmen 637,50 297,50 297,50 237,50 1.470,00
Summe 2.070,00 1.433,00 1.183,00 1.066,50 5.752,50
SIEM = Security Information and Event Management Quelle: Land Karnten

SOC = Security Operations Center
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Flr dasJahr 2022 stellte das Land Karnten mittels Umlaufbeschluss vom 31. Mai 2022
und dem Grundsatzakt vom 26. Juli 2022 zusatzliche Mittel fur Sicherheitsmalnah-
men in Héhe von 2,07 Mio. EUR zur Verfligung. Fir die Folgejahre waren zwischen
1,07 Mio. EUR und 1,43 Mio. EUR geplant, sodass mit Stand 18. Juli 2022 in Summe
5,75 Mio. EUR an zusatzlichen Mitteln fir IT-Sicherheitsmanahmen des Landes
Karnten genehmigt waren.

Im Jahr 2022 konnten aufgrund von zeitlichen Verschiebungen und des Abschlusses
mehrjahriger Vertrage Einsparungen gegentber der Planung erzielt werden. Eine
Aktualisierung der in Tabelle 9 angeflihrten Kostenschatzung war nicht vorgesehen.
Das Land Kérnten aktualisierte jedoch in seiner jahrlichen Budgetplanung die voraus-
sichtlichen Kosten der MalRnahmen, welche auch aktualisiert in die Mittelfristpro-
gnose 2024 bis 2027 einflossen.

Das Land Karnten finanzierte die zusatzlichen Mittel fir das Jahr 2022 aus einem
Zweckzuschuss des Bundes fir die Lander, der u.a. fir Foérderungen von Investitio-
nen im Bereich digitaler Wandel geschaffen wurde. Der Zweckzuschuss war bundes-
weit mit 500 Mio. EUR dotiert, davon entfielen auf Karnten 32,57 Mio. EUR. Von
diesen 32,57 Mio. EUR verwendete das Land Karnten 2,07 Mio. EUR flr IT-Sicher-
heitsmalinahmen. Die beschlossenen Mittel bericksichtigte das Land in der Mittel-
fristprognose fir die Jahre 2023 bis 2025.

(2) Die IT-Abteilung des Landes Karnten beschaffte im Dezember 2022 bei einem
privaten IT-Dienstleister ein Security Management System inklusive Modell Servi-
cierung um 15.000 EUR und schloss einen Beratervertrag zur ,Konformitatsbe-
wertung nach Cyber Risk Rating und Vorbereitung NIS” mit einem Auftragsvolumen
von 33.000 EUR ab.

Das Security—Management—System—Paket bestand aus der Software, einer Adminis-
trator— und drei Anwenderlizenzen sowie der Modellierung. Dieses Sicherheitssys-
tem war zur Zeit der Gebarungslberprifung implementiert und einsatzbereit, aber
nicht operativ in Verwendung. Laut Auskunft der IT-Abteilung hdnge ein Einsatz des
Produkts von den verfligbaren Lizenzen sowie von der Entscheidung der IT-Abtei-
lungsleitung und des damals noch nicht besetzten Chief Information Security
Officers (CISO) ab.

Das Land Kdrnten bezahlte die Leistungen aus dem Beratervertrag in drei Tranchen:
9.900 EUR als Anzahlung mit der Auftragsvergabe, 13.200 EUR Ende April 2022 und
weitere 9.900 EUR Anfang Juni 2023. Fir die Zahlungen von April und Juni 2022
lagen Leistungsnachweise mit einer groben Darstellung des Leistungsumfangs vor.
Eine Aufstellung der geleisteten bzw. noch offenen Stunden konnte das Land dem
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RH nicht Gbermitteln. Laut Angaben des Landes Karnten war mit Dezember 2023
das Stundenkontingent zur Unterstitzung und Betreuung noch nicht zur Ganze
abgerufen.

(3) Die Angreifer des Cyber—Angriffs kontaktierten das Land Karnten nicht direkt. Die
Losegeldforderungen und in der Folge weitere Mitteilungen zu den illegal kopierten
Daten wurden im Darknet veroffentlicht. Das Land Karnten leistete keine Losegeld-
zahlungen.

(1) Der RH hielt kritisch fest,

dass das Land Kérnten die beschaffte Software ,Security Management System“ nicht
operativ einsetzte,

dass Zahlungen zum Beratervertrag zur ,Konformitatsbewertung nach Cyber Risk
Rating und Vorbereitung NIS“ teilweise vor Leistungserbringung erfolgten und

dass die Dokumentation der Leistungserbringung aus dem Beratervertrag mangel-
haft war.

Er empfahl dem Land Karnten, die Notwendigkeit und Eignung von IT-Software-
l6sungen vor deren Beschaffung zu evaluieren. Zahlungen im Zusammenhang mit
Beratervertragen waren erst nach Leistungserbringung durchzufihren. Die Doku-
mentation der Leistungserbringung sollte genaue Angaben zu den geleisteten Stun-
den (Anzahl und Leistungszeitpunkt) enthalten.

(2) Der RH hob positiv hervor, dass das Land Kéarnten keine Losegeldzahlungen leis-
tete, da diese einen Anreiz flr potenzielle weitere Cyber—Angriffe bieten kdnnten.

Das Land Karnten teilte in seiner Stellungnahme mit, dass in der Abteilung 1 — Landes-
amtsdirektion (siehe Abbildung 2 in TZ 7) grundsatzlich der vom RH empfohlenen
Vorgangsweise entsprochen werde und dies auch in den Durchfihrungsbestimmun-
gen zum Landesvoranschlag 2022 genau geregelt sei. Die Einflhrung der Software
,Security Management System” habe der damalige IT-Leiter veranlasst, es habe
auch eine Evaluierung mehrerer Anbieter stattgefunden und die Abrechnung und
Bezahlung seien gemal den Durchflihrungsbestimmungen erfolgt. Da die Akzeptanz
der Software bei den Mitarbeitern nicht gegeben gewesen sei, habe sich das Land
Karnten gegen eine weitere Verwendung entschieden.

Der RH entgegnete dem Land Kadrnten, dass Zahlungen im Zusammenhang mit Bera-
tervertragen deshalb erst nach Leistungserbringung erfolgen sollten, da erst durch
eine genaue Stundenabrechnung die Zahlungssumme bestimmt werden kann. An—
und Vorauszahlungen sollten daher nur in einem Mindestmal getatigt werden.
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Zusammenarbeit mit anderen Akteuren
Koordinationsgremien im Bereich E-Government

(1) Im Rahmen des Cyber—Angriffs arbeitete das Land Karnten mit den nationalen
Gremien zusammen, indem es die vorgesehenen Meldungen erstattete und die
Informationsweitergabe an die ermittelnden Behorden sicherstellte (TZ 22).

(2) Zur Zusammenarbeit bei der Weiterentwicklung des E-Governments und zur
Koordination und Vernetzung im Bereich der Cyber—Sicherheit stand dem Land die
Teilnahme in mehreren Gremien offen (siehe im Folgenden).

Wesentliche Anderungen in der Zusammenarbeit des Landes Kérnten mit anderen
Akteuren aufgrund des Cyber—Angriffs konnte der RH nicht feststellen.

(a) Das Gremium Bund-Lander-Stadte—Gemeinden (BLSG) diente der Zusammen-
arbeit der offentlichen Verwaltung im Bereich E-Government. In diesem Rahmen
fanden mehrmals jahrlich Sitzungen

der Kooperation BLSG,
der Arbeitsgruppenleiter und
der Verwaltungsarbeitsgruppe

statt. Vertreterinnen und Vertreter von Bund, Landern, Stddten und Gemeinden
hatten die Moglichkeit, in diesen Gremien mitzuwirken und darlber hinaus in vier
permanenten BLSG—Arbeitsgruppen3* und individuell eingerichteten Projektgrup-
pen u.a. gemeinsame Empfehlungen und Standards zu verschiedenen Themen zu
erarbeiten.

Das Land Karnten nahm im Uberpriften Zeitraum regelméaRig an den Sitzungen der
Verwaltungsarbeitsgruppe teil. Es gab darlber hinaus an, dass ein Vertreter des
Landes an fast allen Sitzungen der Kooperation BLSG und der Arbeitsgruppenleiter
teilgenommen habe. Zur Zeit der Gebarungstberprifung war das Land Kérnten in
keiner BLSG—Arbeitsgruppe vertreten.

(b) Aufgabe der Landerarbeitsgruppe (LAG) waren der Austausch zu landerspezifi-
schen Angelegenheiten und Kooperationsmaglichkeiten zwischen den Landern. Das
Land Karnten teilte mit, im Gberpriften Zeitraum an fast jeder Sitzung der Lander-
arbeitsgruppe teilgenommen zu haben; eine Dokumentation der Teilnahme konnte
das Land Karnten nicht in allen Fallen vorlegen.

Infrastruktur/Interoperabilitat (AG—Il), Integration/Zugange (AG—IZ), Recht/Sicherheit (AG—RS) und Prasenta-
tion/Standarddaten (AG—PS)
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(c) Die im Marz 2023 verdffentlichte E-Government-Strategie Osterreich 20233°
wurde in Zusammenarbeit von Bund, Landern, Stadten und Gemeinden entwickelt.
Das Land Karnten arbeitete aktiv an der Strategie mit: Es Ubernahm eine leitende
Rolle im Thema ,Standards” und war in finf weiteren Arbeitsgruppen vertreten.

Der RH anerkannte, dass das Land Karnten im Uberpriften Zeitraum regelmaRig an
den Sitzungen der Verwaltungsarbeitsgruppe des Gremiums BLSG teilnahm.

Er stellte kritisch fest, dass das Land Kérnten keine vollstdndige Dokumentation Gber
seine Teilnahme an den Sitzungen der Kooperation BLSG, der Arbeitsgruppenleiter
und der Landerarbeitsgruppe zur Verfligung stellte. Er hob die Relevanz dieser
Sitzungen fur den Austausch und die Zusammenarbeit zwischen Bund, Landern,
Stadten und Gemeinden bzw. zwischen den Landern hervor.

Der RH empfahl dem Land Karnten, regelmaRig an den Sitzungen der Kooperation
BLSG und der Arbeitsgruppenleiter sowie an den Sitzungen der Landerarbeitsgruppe
teilzunehmen und sicherzustellen, dass relevante Informationen lber die Sitzungen
(Teilnahme, Unterlagen) innerhalb der Organisationseinheit zur Verfligung stehen.

Der RH wies kritisch darauf hin, dass das Land Karnten zur Zeit der Gebarungsiber-
prifung in keiner BLSG—Arbeitsgruppe vertreten war. Vor dem Hintergrund des
Cyber—Angriffs 2022 erachtete er insbesondere eine Teilnahme des Landes Karnten
an der Arbeitsgruppe Recht/Sicherheit fir den gegenseitigen Erfahrungsaustausch
und den Erkenntnisgewinn als zweckmaRig.

Der RH empfahl dem Land Karnten, die aktive Mitwirkung des Landes an den BLSG—
Arbeitsgruppen — insbesondere an der Arbeitsgruppe Recht/Sicherheit — zu evaluie-
ren.

Der RH anerkannte die aktive Mitwirkung des Landes Karnten bei der Entwicklung
der E-Government-Strategie Osterreich 2023.

Das Land Karnten gab in seiner Stellungnahme an, dass der IT—Leiter und sein Stell-
vertreter regelmaRig an den vom RH angefiihrten BLSG—Gremien teilndhmen. Eine
protokollarische Austauschplattform existiere auf dem eGov—Referenceserver, der
von der Stadt Wien gehostet werde. Alle Sitzungsprotokolle seien dort fir Berech-
tigte verflgbar.

https://www.digitalaustria.gv.at/dam/jcr:25902ce4-1087-4aa6-8b87-864770bfbc68/E-GovernmentStrate-
gieOesterreich2023-bf.pdf (abgerufen am 19. August 2024)


http://www.digitalaustria.gv.at/dam/jcr:25902ce4-1087-4aa6-8b87-864770bfbc68/E-GovernmentStrategieOesterreich2023-bf.pdf
http://www.digitalaustria.gv.at/dam/jcr:25902ce4-1087-4aa6-8b87-864770bfbc68/E-GovernmentStrategieOesterreich2023-bf.pdf
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Der RH hielt gegentber dem Land Karnten erneut fest, dass das Land Kadrnten keine
vollstdndige Dokumentation Uber seine Teilnahme an den Sitzungen der Koopera-
tion BLSG, der Arbeitsgruppenleiter und der Landerarbeitsgruppe zur Verfligung
stellte und zur Zeit der Gebarungslberprifung in keiner BLSG—Arbeitsgruppe vertre-
ten war. Er betonte noch einmal die Relevanz dieser Sitzungen fir den gegenseitigen
Erfahrungsaustausch und die Zusammenarbeit zwischen Bund, Landern, Stadten
und Gemeinden bzw. zwischen den Landern und hielt seine Empfehlungen daher
aufrecht.

Nationale Strukturen zur Koordination
der Cyber—Sicherheit

(1) Der RH hatte in seinem Bericht ,Koordination der Cyber—Sicherheit” (Reihe
Bund 2022/13, TZ 9 und TZ 10) die bestehenden nationalen Strukturen dargestellt.
Auf strategischer Ebene waren auf Grundlage der Cybersicherheitsstrategie 2021
Gremien Cyber Sicherheit Steuerungsgruppe und Cyber Sicherheit Plattform einge-
richtet:

(a) Die Cyber Sicherheit Steuerungsgruppe war fiir die strategische Koordination von
Malnahmen zur Cyber—Sicherheit zustandig und Uberwachte die Umsetzung der
Cybersicherheitsstrategie 2021.3¢ Die Geschéaftsordnung der Cyber Sicherheit Steu-
erungsgruppe ermoglichte die Teilnahme von Landesvertreterinnen und —vertretern
je nach zu behandelndem Thema. Im Uberpriften Zeitraum fanden vier Sitzungen
der Cyber Sicherheit Steuerungsgruppe statt; zu diesen waren die Lander nicht
eingeladen.

(b) Die Cyber Sicherheit Plattform sollte einen periodischen Informationsaustausch
zwischen o6ffentlicher Verwaltung, Wirtschaft und Wissenschaft zu wesentlichen
Fragen der Cyber—Sicherheit gewahrleisten. Die Mitgliedschaft war nicht organisa-
tions— sondern personenbezogen. Bis Dezember 2023 waren keine Bediensteten
des Landes Kérnten Mitglied in der Cyber Sicherheit Plattform.

Die Cyber Sicherheit Steuerungsgruppe bestand aus Vertreterinnen und Vertretern des Innen—, AuRen—und
Justizministeriums, den Vorsitz fihrte das Bundeskanzleramt.
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(2) Auf operativer Ebene bestanden die nationalen Koordinierungsstrukturen fir
Cyber—Sicherheit aus einem ,inneren Kreis“ und einem ,auReren Kreis” (§ 7 NISG)

Der Innere Kreis der Operativen Koordinierungsstruktur (IKDOK) war als zentrales
interministerielles Gremium der Cyber—Sicherheit flr die Lagebilderstellung und
—erorterung Uber Risiken, Vorfalle und Cyber—Angriffe sowie im Cyber—Krisenfall
zustandig.

Die Operative Koordinierungsstruktur (OpKoord) hatte zur Aufgabe, ein gesamtheit-
liches Lagebild zu erortern, das auch freiwillige Meldungen enthielt.

In beiden Koordinierungsgremien waren die Lander grundsatzlich nicht als Teilneh-
mer vorgesehen.?” Zur Information der Ldnder fand seit April 2023 monatlich ein
Landerbriefing durch den IKDOK in Form von Videokonferenzen statt; bis Novem-
ber 2023 nahm das Land Karnten an funf der acht bis dahin abgehaltenen Video-
konferenzen teil.

(1) In seinem Bericht ,Koordination der Cyber—Sicherheit” hatte der RH die Cyber
Sicherheit Steuerungsgruppe als grundsatzlich geeignetes Gremium zur gesamt-
staatlichen Koordination der Cyber—Sicherheit beurteilt und die Cyber Sicherheit
Plattform als geeignetes Gremium zur Erreichung der Ziele Vernetzung und Informa-
tionsaustausch zur Cyber—Sicherheit in Verwaltung, Wirtschaft und Wissenschaft.
Der RH stellte nunmehr kritisch fest,

dass die Lander im Uberpriften Zeitraum nicht zu den Sitzungen der Cyber Sicher-
heit Steuerungsgruppe eingeladen wurden, obwohl die Geschaftsordnung dieses
Gremiums die Moglichkeit dazu vorsah, und

dass bis Dezember 2023 keine Bediensteten des Landes Karnten Mitglied in der
Cyber Sicherheit Plattform waren.

Der RH empfahl dem Land Karnten, zum Zweck der Vernetzung und des Informati-
onsaustauschs eine Bedienstete bzw. einen Bediensteten des Landes Karnten, die
bzw. der mit dem Bereich Cyber—Sicherheit vertraut ist — wie etwa den Chief Infor-
mation Security Officer (CISO) —, in die Cyber Sicherheit Plattform zu entsenden.

Der IKDOK setzte sich unter Leitung des Innenministeriums aus den Vertreterinnen und Vertretern des
Bundeskanzleramts, des Verteidigungsministeriums und des AuRenministeriums zusammen. Die OpKoord
bestand aus Vertreterinnen und Vertretern des IKDOK und der nach dem NISG festgestellten und eingerich-
teten Computer—Notfallteams. Anlassbezogen konnten zusdtzlich auch Betreiber wesentlicher Dienste,
Anbieter digitaler Dienste und Einrichtungen der o6ffentlichen Verwaltung miteinbezogen werden, wenn
deren Wirkungsbereich von einem Risiko, Vorfall oder Cyber—Angriff betroffen war.
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(2) Der RH hielt fest, dass das Land Karnten bis November 2023 an finf von acht
Videokonferenzen des IKDOK zur Information der Lander teilnahm. Aus Sicht des RH
war eine regelmaRige Teilnahme an den Videokonferenzen fir das Land Karnten
wesentlich, um Uber die aktuelle Bedrohungslage im Bereich Cyber—Sicherheit infor-
miert zu sein.

Er empfahl dem Land Karnten, weiterhin und regelmaRig an den Videokonferenzen
des IKDOK zur Information der Lander teilzunehmen.

Laut Stellungnahme des Landes Karnten nehme der Chief Information Security
Officer (CISO) des Landes Karnten die Vernetzung und den Informationsaustausch in
der Cyber Sicherheit Plattform wahr. Der Empfehlung zur Teilnahme an Videokonfe-
renzen des IKDOK werde Folge geleistet.

Der RH anerkannte die nunmehrige Mitwirkung des mit Janner 2024 eingerichteten
Chief Information Security Officers (CISO) des Landes Karnten an der Cyber Sicher-
heit Plattform.

Vernetzungs— und Informationsinitiativen
der Computer—Notfallteams

(1) Zur Gewahrleistung der Sicherheit von Netz— und Informationssystemen sah das
NISG die Einrichtung eines nationalen Computer—Notfallteams (CERT.at) und eines
Computer—Notfallteams der 6ffentlichen Verwaltung (GovCERT) vor.

Das CERT.at stellte eine Drehscheibe fur technische Informationen dar. Es gab
Warnungen Uber kritische Schwachstellen und Sicherheitsllcken in Software und
Computernetzen heraus und unterstitzte allgemein bei der Pravention von Cyber—
Angriffen. Mit Unterstltzung des Bundeskanzleramts betrieb CERT.at die Initiative
Austrian Trust Circle, eine nationale Vernetzungsplattform fir Informationsaus-
tausch im Bereich IT-Sicherheit. Zielgruppe waren die strategischen Infrastrukturen
und die 6ffentliche Verwaltung in Osterreich. Das Land Kirnten war seit Septem-
ber 2022 Mitglied beim Austrian Trust Circle und nahm an drei von sechs Treffen teil.

(2) Das GovCERT war zur Unterstlitzung bei der Pravention und Bewaltigung von
Risiken, Vorféllen und Cyber—Angriffen der offentlichen Verwaltung eingerichtet. Es
konnte seine Aufgaben auch gegentber Einrichtungen, die nicht vom NISG erfasst
waren bzw. die sich den Verpflichtungen des NISG nicht unterwarfen (z.B. Lander),
wahrnehmen. Die Ladnder waren demnach auch zur Teilnahme an der Informations-
drehscheibe des GovCERT berechtigt, die einen Rahmen fir den Austausch tber IT—
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sicherheitsrelevante Informationen bot. Das Land Karnten war zur Zeit der Ge-
barungsiberprifung in die Informationsdrehscheibe des GovCERT eingebunden.3®

(3) Fir Unternehmen und sonstige Organisationen (z.B. 6ffentliche Einrichtungen)
bestand darlber hinaus die Moglichkeit, ein Computer—Notfallteam fir die eigene
IT-Infrastruktur einzurichten. Diesen Computer—Notfallteams stand auch eine Teil-
nahme am CERT—Verbund Austria offen, einer freiwilligen Kooperationsplattform
von 6sterreichischen Computer—Notfallteams zum Informationsaustausch und zur
Vernetzung im IKT—Bereich. Das Land Karnten verflgte Uber kein eigenes Compu-
ter—Notfallteam und nahm daher nicht am CERT-Verbund Austria teil.

Der RH wertete positiv, dass das Land Karnten nunmehr in die Informationsdreh-
scheibe des GovCERT eingebunden und dass es seit September 2022 auch Mitglied
beim Austrian Trust Circle war. Er hielt jedoch kritisch fest, dass das Land an lediglich
drei von sechs Treffen des Austrian Trust Circle teilnahm. Der RH erachtete die Teil-
nahme des Landes Karnten an diesen Treffen als zweckmaRig fir den Informations-
austausch im Bereich IT-Sicherheit.

Er empfahl dem Land Karnten, an den Treffen des Austrian Trust Circle teilzuneh-
men.

Das Land Karnten teilte in seiner Stellungnahme mit, dass der Chief Information
Security Officer (CISO) des Landes Karnten an Treffen des Austrian Trust Circle teil-
nehme.

Der RH begriufSte die nunmehrige Teilnahme des mit Janner 2024 eingerichteten
Chief Information Security Officers (CISO) des Landes Karnten an den Treffen des
Austrian Trust Circle.

In seinem Bericht ,Koordination der Cyber—Sicherheit” (Reihe Bund 2022/13, TZ 19) hatte der RH festgestellt,
dass das Land Karnten im Marz 2021 noch nicht in die Informationsdrehscheibe des GovCERT eingebunden
gewesen war.
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Nationale Zusammenarbeit bei Cyber—Angriffen
in Landesverwaltungen

Schwerwiegende Cyber—Angriffe in Landesverwaltungen erfordern eine Zusammen-
arbeit auf Bundes— und Landesebene. Beispielsweise waren verschiedene Meldun-
gen an Bundesbehorden vorgesehen bzw. auf Bundesebene Gremien zur
Gewahrleistung der Cyber—Sicherheit eingerichtet:

(1) Die Einrichtungen der Lander konnten Meldungen von Risiken, Vorfallen und
Cyber—Angriffen als freiwillige Meldungen im Sinne des NISG erstatten. Zustandig fur
deren Entgegennahme und Weiterleitung an die NIS-Behorde im Innenministerium
war das Computer—Notfallteam der offentlichen Verwaltung (GovCERT). Die einge-
gangenen Meldungen Uber Risiken, Vorfalle und Cyber—Angriffe waren Grundlage
fir das vom Innenminister regelmalig zu erstellende Cyber—Lagebild.

Zur Analyse und Bewertung der Meldungen war der Innenminister aulRerdem
verpflichtet, ein ,NIS-Meldeanalysesystem® zu betreiben. Dies war eine IKT-Losung
zur Analyse von Angriffen, um Erkenntnisse daraus gewinnen und darauf aufbauend
Praventions— und AbwehrmalRnahmen entwickeln zu kénnen. Seit 2021 war eine
Grundfunktion in Betrieb, die durch eine erst in Entwicklung befindliche Software-
l6sung verbessert und erganzt werden sollte.

(2) Als Verantwortliche gemaRkR DSGVO waren die Lander verpflichtet, die Verletzung
des Schutzes personenbezogener Daten binnen 72 Stunden nach Bekanntwerden
der Datenschutzbehorde zu melden. Diese hatte zu prifen, ob der Verantwortliche
geeignete MaRRnahmen zur Behebung der Verletzung und zur Abmilderung mog-
licher nachteiliger Auswirkungen ergriffen hatte.

(3) Bestand der Verdacht einer Straftat, die den gesetzmaRigen Wirkungsbereich
einer Behorde oder Dienststelle der Lander betraf, waren diese gemals § 78 Straf-
prozessordnung®® verpflichtet, Anzeige an die Kriminalpolizei oder die Staatsanwalt-
schaft zu erstatten. Das im Bundeskriminalamt eingerichtete Cybercrime Compet-
ence Center war als nationale Koordinierungs— und Meldestelle im Bereich Cyber-
kriminalitat zustandig.*°

(4) Die in den Landespolizeidirektionen eingerichteten Landesamter fiir Verfassungs-
schutz und Terrorismusbekdmpfung leisteten bei Cyber—Angriffen in verfassungs-
maRigen Einrichtungen (z.B. Landesregierungen) die Ermittlungsarbeit und Beweis-

BGBI. 631/1975i.d.g.F.

Der RH verwies dazu auf die Darstellung der Organisation und Aufgaben des Cybercrime Competence Centers
in seinem Bericht ,Pravention und Bekdmpfung von Cyberkriminalitat” (Reihe Bund 2021/23, TZ 26, TZ 27)
sowie in der zugehorigen Follow—up—Uberpriifung (Reihe Bund 2024/18).
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mittelsicherung. Das Cyber Security Center in der Direktion Staatsschutz und Nach-
richtendienst des Innenministeriums bildete im Anlassfall die Schnittstelle zu interna-
tionalen Strafverfolgungsbehorden und stellte sein Fachwissen zur Verfiigung.

(5) Bei schwerwiegenden Cyber—Angriffen hatte der Innenminister zu entscheiden,
ob eine Cyber—Krise*' festzustellen war. Dabei beriet ihn der Cyberkrisenmanage-
ment—Koordinationsausschuss. Dieser Ausschuss bestand aus je einer Vertreterin
bzw. einem Vertreter von Innenministerium, Verteidigungsministerium, AulRenmi-
nisterium und Bundeskanzleramt; erforderlichenfalls konnte er u.a. um Landesver-
treterinnen bzw. —vertreter erweitert werden. Die operative Unterstitzung des
Koordinationsausschusses im Cyber—Krisenmanagement oblag dem IKDOK. Es
bestand jedoch keine rechtliche Verpflichtung der Lander, dem IKDOK die notwendi-
gen Informationsgrundlagen zur Verfligung zu stellen.

(6) Behorden und Organe der Lander waren gemal Wehrgesetz 200142 in ihrem
jeweiligen Wirkungsbereich zur Anforderung einer Assistenzleistung des Osterrei-
chischen Bundesheeres berechtigt.*®* Dies konnte auch die Unterstitzung bei der
Bekampfung der Auswirkungen schwerwiegender Cyber—Angriffe umfassen. Im
Bericht , Koordination der Cyber—Defence” (Reihe Bund 2023/30, TZ 16) hatte der
RH festgestellt, dass im Verteidigungsministerium die Einrichtung von standig
verfligbaren Cyber—Einsatzteams (Rapid Response Teams) in Planung war.

(7) Im Zusammenhang mit der Bewaltigung der Cyber—Krise im AulRenministerium
im Dezember 2019 erstellte das Bundeskanzleramt einen ,Lessons Learned“—
Bericht. Laut diesem Bericht hatte der Einsatz eines stdandig verflgbaren Einsatz-
teams (Rapid Response Team) und eines Security Operations Centers (SOC) bereits
zu Beginn des Angriffs zu einer rascheren Behebung der Cyber—Krise beigetragen.
Ein permanent verfligbares nationales Cyber—Einsatzteam (Rapid Response Team)
und ein Security Operations Center im Sinne einer staatlichen Cyber—Sicher-
heitsleitstelle waren im Dezember 2023 noch nicht eingerichtet.

Das NISG (§ 3 Z 22) definierte die Cyber—Krise als ,,ein[en] oder mehrere Sicherheitsvorfille, die eine gegen-
wartige und unmittelbare Gefahr fur die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen darstellen
und schwerwiegende Auswirkungen auf die Gesundheit, die Sicherheit oder das wirtschaftliche und soziale
Wohl groRer Teile der Bevolkerung oder das effektive Funktionieren von staatlichen Einrichtungen nach sich
ziehen kénnen”.

BGBI. 1 146/2001 i.d.g.F.

Dies unter der Voraussetzung, dass die originar zustandige Stelle die konkrete Aufgabe weder mit eigenen
Mitteln noch unter Heranziehung kurzfristig aufgebotener Mittel bewaltigen konnte. Diese Aufgabe umfasste
den Schutz der verfassungsmaRigen Einrichtungen (inklusive der Verfassungsordnung an sich) und ihrer
Handlungsfahigkeit, den Schutz der demokratischen Freiheiten der Einwohnerinnen und Einwohner und die
Aufrechterhaltung der Ordnung und Sicherheit im Inneren.
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(1) Aus Sicht des RH war die Zusammenarbeit mit den Bundesbehorden und Cyber—
Gremien wesentlich, um die Auswirkungen von Cyber—Angriffen zu verhindern oder
moglichst gering zu halten. Der RH identifizierte fir die Bewaltigung zuklnftiger
Cyber—Angriffe folgende Anlaufstellen, die Unterstltzung leisten kdnnen bzw. fir
weitere staatliche Stellen Informationen weiterverarbeiten kénnen:

NIS-Behorde im Innenministerium:

Die freiwillige Meldung von Risiken, Vorfallen und Cyber—Angriffen durch die Einrich-
tungen der Lander tragt dazu bei, einen gesamthaften Uberblick iber die aktuelle
Bedrohungslage im Bereich Cyber—Sicherheit fur die Empfdanger des Cyber—Lage-
bilds zu schaffen.

Datenschutzbehorde:

Eine enge Zusammenarbeit zwischen den betroffenen Einrichtungen der Lander und
der Datenschutzbehorde soll den Schutz personenbezogener Daten auch nach einer
Verletzung wiederherstellen bzw. zukilnftig absichern.

Cybercrime Competence Center:

Als nationale Koordinierungs— und Meldestelle im Bereich Cyberkriminalitét ist das
im Bundeskriminalamt eingerichtete Cybercrime Competence Center zustandig.
Cyber Security Center:

Die Landesamter fur Verfassungsschutz und Terrorismusbekdmpfung leisten bei
Cyber—Angriffen in verfassungsmaligen Einrichtungen die Ermittlungsarbeit und
Beweismittelsicherung. Das Cyber Security Center in der Direktion Staatsschutz und
Nachrichtendienst des Innenministeriums bildet im Anlassfall die Schnittstelle zu
internationalen Strafverfolgungsbehorden und stellt Fachwissen zur Verfligung.
Cyberkrisenmanagement—Koordinationsausschuss:

Bei der Bewaltigung von schwerwiegenden Cyber—Angriffen ist der Koordinations-
ausschuss ein geeignetes Gremium zur Beratung des Innenministers.
Assistenzleistung des Osterreichischen Bundesheeres:

Bei schwerwiegenden Cyber—Angriffen konnen Behoérden und Organe der Lander
eine Assistenzleistung bei der Bekampfung der Auswirkungen anfordern.
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(2) Fir eine effiziente staatliche — gebietskorperschafteniibergreifende — Cyber—
Sicherheitsvorsorge waren nach Ansicht des RH noch weitere Umsetzungsschritte
erforderlich:

Fertigstellung und Einsatz eines NIS—-Meldeanalysesystems,

Weiterentwicklung des Cybercrime Competence Centers,

Definition eines Informationsaustauschs mit dem IKDOK zur Unterstltzung des
Cyberkrisenmanagement—Koordinationsausschusses,

Einrichtung eines standig verflgbaren nationalen Cyber—Einsatzteams (Rapid
Response Team) im Innen— bzw. Verteidigungsministerium und

Einrichtung eines Security Operations Centers als staatliche Cyber—Sicherheitsleit-
stelle.*

Der RH hielt fest, dass die Zusammenarbeit auf nationaler Ebene im Wege von
Meldungen, Ansuchen um Unterstltzung und dem Austausch von Informationen
erfolgen kann.

Er empfahl dem Land Karnten, die vom Bund gesetzten Malknahmen und Initiativen
flr eine gesamtstaatliche Verbesserung der Cyber—Sicherheitsvorsorge zu unter-
stutzen.

Das Land Kdrnten sagte die Umsetzung zu.

Der RH verwies dazu auf die Empfehlungen in seinem Bericht ,Koordination der Cyber—Sicherheit” (Reihe

Bund 2022/13),

e ein nationales Cyber—Einsatzteam in Abstimmung mit dem in der Landesverteidigung geplanten Cyber—
Einsatzteam zu schaffen (TZ 25) sowie

e eine staatliche Cyber—Sicherheitsleitstelle mit Einsatzzentrale einzurichten, in die das Cyber—Einsatzteam
zu integrieren ware (TZ 26).
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Schlussempfehlungen

Zusammenfassend empfahl der RH dem Land Karnten:

(1)

Der Grundsatz der Amtsverschwiegenheit (bzw. der erforderlichen Geheim-
haltung nach dem Informationsfreiheitsgesetz) ware durch fiir alle Bediens-
teten geltende, konkretisierende Regelungen ndher auszufihren. Einheitliche
Vorgaben

zur Klassifizierung von Informationen (Einteilung z.B. nach dem Vertraulich-
keitsgrad),

zur Kennzeichnung der Klassifikationsstufe,

zu den anzuwendenden organisatorischen und technischen Sicherheitsmal3-
nahmen (beispielsweise Verschllsselung, Einschrankung der elektronischen
Verarbeitung, Schulungen) und

zur Verantwortung fir die Durchfihrung

sollten in einem organisationsweiten, von zentraler Stelle verantworteten
Grundlagendokument erlassen bzw. erganzt werden. Dies ware auch im
Hinblick auf die Anforderungen der NIS—2—Richtlinie zweckmaRig. (TZ 3)

Das Land Karnten sollte sich auf die Anforderungen durch die Umsetzung der
NIS—2—Richtlinie vorbereiten und den nationalen Umsetzungsprozess beglei-
ten, um die wesentlichen Themen — wie Risikomanagement, Notfallvorsorge,
Krisenmanagement, Verantwortung der Leitungsebene, Informationsklassifi-
zierung — zeitgerecht zu berlcksichtigen. Dabei wéare eine Zusammenarbeit
mit den in gleicher Weise betroffenen anderen Bundeslandern anzustreben.
(TZ 4)

Es ware darauf hinzuwirken, dass auch auf Landesebene den Verpflichtun-
gen gemal dem Netz— und Informationssystemsicherheitsgesetz (NISG) zu
Sicherheitsvorkehrungen fir die Netz— und Informationssysteme bestmoglich
entsprochen wird. Dies mit dem Ziel, zu einem einheitlichen Schutzniveau im
Cyber—Bereich auf Ebene aller Gebietskdrperschaften beizutragen. (TZ 4)

Die IT-Sicherheitsstrategie des Landes Karnten ware unter Berlcksichtigung
der IT-Strategie des Landes aus 2023 zu aktualisieren und ihre Aktualitat
zukinftig regelmaRig zu Uberprifen. Insbesondere waren in der IT-Sicher-
heitsstrategie

die Verantwortung der obere Leitungsebene fur die IT-Sicherheit ausdrick-
lich festzulegen,
die Grundzlge des Risikomanagementprozesses zu dokumentieren,
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die Hinweise fir alle Bediensteten zum Vorgehen bei Cyber—Angriffen zu
konkretisieren und

Regelungen zur Zusammenarbeit mit bestehenden Gremien zur Cyber—
Sicherheit aufzunehmen.

Dies ware auch im Hinblick auf die Umsetzung der NIS—2—Richtlinie zweck-
maRig. (TZ 5)

Die Risikoanalysen fur die allgemeinen IT-Risiken wéren jedenfalls um Bedro-
hungen aus Cyber—Angriffen zu erweitern. (TZ 6)

Die IT-Systeme waren nach der Hohe des Risikos und den méglichen Auswir-
kungen einer Stérung auf die Verwaltungstatigkeit festzulegen. Die Risiko-
analysen einzelner IT-Systeme mit hohem Risiko waren in kiirzeren Abstanden
(z.B. jahrlich oder alle drei Jahre) zu Uberprifen und gegebenenfalls zu aktu-
alisieren. (TZ 6)

In der IT-Sicherheitsstrategie ware ein regelmaliges, standardisiertes
Berichtswesen zur IT-Sicherheit — unter Einbeziehung der oberen Leitungs-
ebene (Leitung Landesamtsdirektion, zustandiges Mitglied der Landesregie-
rung) als Berichtsempfanger — festzulegen. Dies ware auch im Hinblick auf
die Uberwachungspflichten der Leitungsorgane nach der NIS—2—Richtlinie
(Art. 20 Abs. 1) zweckmaRig. (TZ 6)

Frei werdende Stellen in leitenden Positionen waren so bald als moglich und
— in Anlehnung an die Bestimmungen zur Ausschreibung von bestimmten
Leitungsfunktionen gemalk dem Karntner Objektivierungsgesetz —im ldealfall
bereits sechs Monate vor dem bekannten Ausscheiden auszuschreiben, um
eine nahtlose Nachbesetzung der Stelle zu ermdglichen. (TZ 7)

GeméaR den Vorgaben des Osterreichischen Informationssicherheitshand-
buchs ware ein Informationssicherheitsmanagement—Team einzurichten;
dabei wére auf eine zweckentsprechende Einbindung der Anwenderinnen
und Anwender sowie der nachgeordneten Dienststellen zu achten. (TZ 9)

Auch im Hinblick auf die bevorstehende Umsetzung der NIS—2—Richtlinie
waren das Informationssicherheitsniveau der externen Dienstleister in eine
Risikobeurteilung einflieRen zu lassen, addquate Mallnahmen zu treffen und
die Regelung zur Beaufsichtigung und Uberwachung von externen Dienstleis-
tern so bald als méglich in Kraft zu setzen. (TZ 11)

Die Datenschutzinformation aus dem Jahr 2018 an neu eintretende Bediens-
tete ware zu aktualisieren. (TZ 11)



84

(12)

(14)

(15)

Bei einer zuklnftig erforderlichen Neuausstattung der IT-Arbeitsplatze waren
Bedienstete mit regelmaRiger Telearbeit mit mobilen Endgerdten auszustat-
ten. (TZ 12)

Sicherheitsrichtlinien zur Nutzung der im Land Karnten eingesetzten Video-
konferenzl6sung wéren zu erstellen und in Kraft zu setzen. Die Anleitung zur
Nutzung der Videokonferenzlésung ware zu aktualisieren und den Bedienste-
ten zur Kenntnis zu bringen. (TZ 12)

Konkrete Regelungen fir die dienstliche Nutzung einer privaten IT-Ausstat-
tung (z.B. Nutzung als Thin—Client) wéren zu erlassen und den Bediensteten
zur Kenntnis zu bringen. (TZ 13)

Die schriftliche Dokumentation Uber Umsetzung und Ausgestaltung der
IT-SicherheitsmalRnahmen waére fir die zentralen IT-Komponenten zu
vervollstandigen — auch im Hinblick auf die Anforderungen durch die NIS—2—
Richtlinie. Eine umfassende Dokumentation sollte die Nachvollziehbarkeit der
Funktionsweise der IT-Systeme gewdhrleisten. (TZ 14)

Die schriftliche Dokumentation Uber Umsetzung und Ausgestaltung der IT—
Sicherheitsmallinahmen ware auch fur die Arbeitsplatzrechner zu vervollstan-
digen — auch im Hinblick auf die Anforderungen durch die NIS—2—Richtlinie.
Eine umfassende Dokumentation sollte die Nachvollziehbarkeit der Funkti-
onsweise der [T-Systeme gewahrleisten. (TZ 15)

Eine Zwei—Faktor—Authentifizierung ware fir alle IT-Arbeitspldtze einzufih-
ren. (TZ 15)

Es ware zu evaluieren, ob eine USB—Port—Deaktivierung oder USB—Port—
Kontrolle zu einer Erhéhung der IT-Sicherheit fihrt; gegebenenfalls ware
diese einzurichten. (TZ 15)

Auf Basis einer umfassenden Risikoanalyse und der verfligharen Ressour-
cen waren sowohl interne als auch externe IT-Sicherheitsliberprifungen
verstarkt und regelmaRig durchzuflihren. Bei externen [T-Sicherheitsiber-
prifungen waren die Auditoren regelméaRig zu wechseln, um die Unabhan-
gigkeit der Prifung zu gewahrleisten und neue Sichtweisen einbringen zu
kénnen. (TZ 16)

Ein umfassendes IT-Notfallhandbuch (inklusive Uberarbeiteter Anforderun-
gen an das Notfallrechenzentrum) ware zu erstellen; dieses sollte all jene
Prozesse abbilden, die den Betrieb auch in Ausnahmesituationen aufrecht
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(23)

(27)

halten kdnnen. Dabei sollten insbesondere die Notfallvorsorge und —bewalti-
gung sowie Tests und Ubungen beriicksichtigt werden. (TZ 17)

Der Sicherheits— und Notfallplan fiir das Rechenzentrum aus 2019, das Siche-
rungs— und Wiederherstellungskonzept aus 2014 sowie die Regelung fiur IT—
Notfallnummern und Zutritt waren einer Qualitatsiberprifung zu unterziehen
und zu aktualisieren. Im Sicherheits— und Notfallplan fiir das Rechenzentrum
waren die aktuellen Risikoanalysen und die Erfassung der Anforderungen an
das Notfallrechenzentrum besonders zu beachten. (TZ 17)

Fir alle Bediensteten waren konkrete Regelungen zum Umgang mit digita-
len, sensiblen, personenbezogenen und nicht personenbezogenen Daten im
Netzwerk zu treffen und begleitende technische MaRnahmen umzusetzen,
z.B. Verschlisselung, Passwortschutz von Dokumenten, Klassifizierung von
elektronischen Dokumenten, Ablage in besonders geschitzten Bereichen.
(1 20)

Der ,Leitfaden Krisenmanagement” ware im Sinne einer Qualitatssicherung
zu aktualisieren. Die Erkenntnisse aus der Bewaltigung des Cyber—Angriffs
waren dabei zu berlcksichtigen und einzuarbeiten. Insbesondere waren
Beurteilungskriterien fir das Vorliegen einer ,Cyber—Krise” aufzunehmen.
(1222)

Die geplanten technischen und organisatorischen Malknahmen zur Erhéhung
der IT-Sicherheit waren zeitnah umzusetzen. (TZ 23)

Die Notwendigkeit und Eignung von IT-Softwarelésungen wéren vor deren
Beschaffung zu evaluieren. Zahlungen im Zusammenhang mit Beraterver-
tragen waren erst nach Leistungserbringung durchzufiihren. Die Dokumen-
tation der Leistungserbringung sollte genaue Angaben zu den geleisteten
Stunden (Anzahl und Leistungszeitpunkt) enthalten. (TZ 24)

Das Land Karnten sollte regelmaRig an den Sitzungen der Kooperation Bund-
Lander-Stadte—Gemeinden (BLSG) und der Arbeitsgruppenleiter sowie an
den Sitzungen der Landerarbeitsgruppe teilnehmen und sicherstellen, dass
relevante Informationen Uber die Sitzungen (Teilnahme, Unterlagen) inner-
halb der Organisationseinheit zur Verfligung stehen. (TZ 25)

Die aktive Mitwirkung des Landes Karnten an den Arbeitsgruppen des Gremi-
ums Bund—Lander-Stadte—Gemeinden (BLSG) — insbesondere an der Arbeits-
gruppe Recht/Sicherheit — wére zu evaluieren. (TZ 25)
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Zum Zweck der Vernetzung und des Informationsaustauschs ware eine
Bedienstete bzw. ein Bediensteter des Landes Karnten, die bzw. der mit dem
Bereich Cyber—Sicherheit vertraut ist — wie etwa der Chief Information Secu-
rity Officer (CISO) —, in die Cyber Sicherheit Plattform zu entsenden. (TZ 26)

An Videokonferenzen des IKDOK (Innerer Kreis der Operativen Koordinie-
rungsstruktur) zur Information der Lander ware weiterhin und regelmalRig
teilzunehmen. (TZ 26)

An den Treffen des Austrian Trust Circle wére teilzunehmen. (TZ 27)
Die vom Bund gesetzten Malknahmen und Initiativen flir eine gesamtstaat-

liche Verbesserung der Cyber—Sicherheitsvorsorge waren zu unterstitzen.
(T2 28)
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Anhang

Tabelle A: Dokumentierter Ablauf des Cyber—Angriffs

Zeitpunkt ‘ Beschreibung

Einfallszeitpunkt auf einem Arbeitsplatz eines Bediensteten; in der Folge fanden Anmeldever-
suche auf Systeme des Landes Karnten mit den Anmeldedaten des Bediensteten statt

April 2022 Ubernahme eines hoher privilegierten Admin—Accounts und Zugriffe auf Datenspeicher und
weitere Systeme; Angreifer konnten damit die System—Umgebung ausspahen, verschiedene
Hacker—Tools verteilen sowie System—Befehle absetzen

das Land Karnten erkannte Anomalien durch Aktivitaten im Netzwerk sowie Anmeldeprobleme
und bereits teilweise erfolgte Verschlisselungen von Arbeitsplatzrechnern sowie einzelner
Server—Systeme

Umsetzung von SofortmalRnahmen: geordnetes Herunterfahren aller Systeme; Trennung der
Netzwerkverbindungen; Sperre der Verbindungen von aufRen (ca. 180 Server—Systeme sowie
ca. 3.100 Arbeitsplatzrechner betroffen)

24. Mai 2022 Kontaktaufnahme und Informationsweitergabe an: Landesamtsdirektor, Kriminalpolizei, Daten-
schutzbeauftragten, Systemverantwortliche

Kontaktaufnahme mit externen Unternehmen und Auftrag zu Datenanalyse und forensischen
Untersuchungen an ein spezialisiertes Unternehmen fir IT-Forensik und IT-Sicherheit

Meldung an die Datenschutzbehorde
Auslesen der Losegeldforderungen durch ein externes Unternehmen im Darknet
interne Informationsweitergabe zum Cyber—Angriff

Hochfahren der Systeme fir die Erstellung von elektronischen Auszahlungsdaten (in isolierter
Umgebung)

Besprechungen mit Kriminalpolizei und Landesamt fiir Verfassungsschutz und Terrorismus-

25. Mai 2022 bekampfung

Absetzung der NIS-Meldung Uber das Meldeportal GovCERT; eine Sofortunterstitzung durch
das GovCERT wurde nicht angefordert
Beginn der Bereinigung bzw. Neuaufbau der Systeme
regelmaRige Arbeitsgesprache mit externen Unternehmen
Neuaufbau der IT-Infrastruktur nach festgelegter Priorisierung
26. bis 31. Mai 2022
Ausrollung der Software zur Bereinigung von Systemen auf Server und Clients
Anzeige bei der zustdndigen Staatsanwaltschaft
Veroffentlichung von Daten des Landes Karnten auf File—Sharing—Plattform durch die Hacker

3.Juni 2022 Information an den Landeshauptmann

weitere Anzeige bei der Staatsanwaltschaft

7.Juni 2022 Aufnahme der Tatigkeiten der Cyber—Einsatz—Gruppe auf Ebene der Landesamtsdirektion
) sukzessive Wiederherstellung von betroffenen Systemen und Umsetzung der SofortmaRnahmen
Juni 2022 Vorlage des forensischen Berichts des externen Dienstleisters an das Land Karnten
18. Juli 2022 erganzende Meldung an die Datenschutzbehorde
2. August 2022 Einstellung des Data—Breach—Verfahrens durch die Datenschutzbehérde
November 2022 Ende der Arbeit der Cyber—Einsatz—Gruppe
8. Janner 2023 Vollbetrieb der IT-Systeme
6. November 2023 Einstellung des Ermittlungsverfahrens seitens der Staatsanwaltschaft

Quelle: Land Kéarnten
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