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Ubereinkommen zwischen den Parteien der Konvention iiber die polizeiliche
Zusammenarbeit in Siidosteuropa iiber den automatisierten Austausch von DNA-,
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Vorblatt

Problemanalyse

Die in den letzten Jahren erhohten Bedrohungen der inneren Sicherheit Osterreichs durch den
internationalen Terrorismus und grenziiberschreitend titige kriminelle Gruppen fithren zur Notwendigkeit,
die internationale polizeiliche Zusammenarbeit zu verstirken. Unter anderem stellt hierbei die Tatsache,
dass Straftdterinnen und Straftdtern sowie Terroristinnen und Terroristen hiufig unter wechselnden
Falschidentitéten reisen, die Sicherheitsbehorden vor eine herausfordernde Aufgabe.

Das 2018 unterzeichnete Ubereinkommen zwischen den Parteien der Konvention iiber die polizeiliche
Zusammenarbeit in Siidosteuropa iiber den automatisierten Austausch von DNA-, Fingerabdruck- und
Fahrzeugregisterdaten soll in diesem Zusammenhang einen wesentlichen Schritt bilden, um den genannten
Bedrohungen wirkungsvoller begegnen zu kdnnen. So soll die seit Jahren mit EU-Partnerstaaten bestehende
und duflerst erfolgreiche "Priimer Zusammenarbeit" im Bereich des automatisierten Austausches von DNA-
, Fingerabdruck- und Fahrzeugregisterdaten auf die Partnerstaaten der Konvention iiber die polizeiliche
Zusammenarbeit in Siidosteuropa, BGBI. III Nr. 152/2011, (neben Osterreich sind dies Albanien, Bosnien
und Herzegowina, Bulgarien, Moldau, Montenegro, Nordmazedonien, Ruménien, Serbien, Slowenien und
Ungarn) ausgedehnt werden und somit die Aufkldrung schwerster Straftaten, die Ausforschung von
Straftiterinnen und Straftatern sowie die Aufdeckung von Falschidentitéten ermoglicht werden.

Analog zur "Priimer Zusammenarbeit" sicht auch das Ubereinkommen zwischen den Parteien der
Konvention iiber die polizeiliche Zusammenarbeit in Siidosteuropa liber den automatisierten Austausch von
DNA-, Fingerabdruck- und Fahrzeugregisterdaten und des entsprechenden
Durchfiihrungsiibereinkommens (im Rang eines Regierungsiibereinkommens iS von lit. a) der
EntschlieBung des Bundesprisidenten vom 31. Dezember 1920, BGBI. Nr. 49/1921) keine Errichtung einer
groflen zentralen Datenbank vor, sondern arbeitet mit anonymisierten (biometrischen) Abgleichen (in
einem Treffer-/Nichttrefferverfahren) unter Nutzung der bestehenden nationalen Datenbanken und im
Wege von zentralen nationalen Kontaktstellen. Nur im von forensischen Expertinnen und Experten der
jeweiligen Parteien bestétigten biometrischen Trefferfall werden in einem zweiten Schritt weitere
personenbezogene Hintergrunddaten zu Téterinnen und Tétern und Straftaten zwischen den nationalen
Kontaktstellen der Mitgliedstaaten ausgetauscht, wobei dies bei der Zusammenarbeit mit den
Westbalkanstaaten in einem ersten Schritt fiir die wichtigsten Identifizierungsdaten in rascher, strukturierter
Form erfolgen soll. Dieses Vorhaben wird um ein Anderungsprotokoll erginzt.

Ziel(e)

Verbesserung der Zusammenarbeit mit den Westbalkanstaaten zur Verhinderung und Aufklirung
terroristischer und schwerer Straftaten mit einer transnationalen Dimension.
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Das Vorhaben umfasst hauptséchlich folgende Mallnahme(n):

Durch die Ratifikation des Ubereinkommens wird die rechtliche Grundlage fiir den automatisierten Abruf
von DNA-, Fingerabdruck- und Fahrzeugregisterdaten mit den zustindigen Behdrden jener Partnerstaaten
geschaffen, die ebenfalls ihre entsprechenden innerstaatlichen Verfahren abgeschlossen haben.

Beitrag zu Wirkungsziel oder Mafinahme im Bundesvoranschlag

Das Vorhaben tragt dem Wirkungsziel "Ausbau des hohen Niveaus der 6ffentlichen Ruhe, Ordnung und
Sicherheit in Osterreich, insbesondere durch bedarfsorientierte polizeiliche Priisenz, Verkehrsiiberwachung
und Schutz kritischer Infrastrukturen." der Untergliederung 11 Inneres im Bundesvoranschlag des Jahres
2023 bei.

Finanzielle Auswirkungen auf den Bundeshaushalt und andere éffentliche Haushalte:

Aus technischer Sicht erfolgt die Erweiterung des in Osterreich bereits in vollem Umfang implementierten
Priimer-Datenverbundsystems auf die Westbalkanstaaten im Wesentlichen mit inhaltsgleicher
Technologie. Es sind daher im Zuge der Umsetzung maximal geringfiligige Kosten, etwa fiir Dienstreisen,
Teststellungen und Programmierungen flir Datenfelderweiterungen zu erwarten, welche aus dem
bestechenden Budget des BM.I abgedeckt werden. Soweit — wie zu erwarten —
Implementierungsunterstiitzungen von den Westbalkanstaaten, etwa in Form von Beratungstitigkeiten
osterreichischer Expertinnen und Experten, erbeten werden, werden solche Kosten in vollem Umfang durch
die jeweiligen nationalen Budgets der anfragenden Staaten oder aus fiir diese Zwecke den dortigen Staaten
bereitgestellten EU-Forderprojekten getragen.

Anmerkungen zu sonstigen, nicht wesentlichen Auswirkungen:

Keine.

Verhiiltnis zu den Rechtsvorschriften der Europiischen Union

GemadlB Erkldrung 36 zum Vertrag von Lissabon, BGBI. III Nr. 132/2009 diirfen Mitgliedstaaten der
Europiischen Union Ubereinkiinfte mit Drittstaaten oder internationalen Organisationen im Bereich der
polizeilichen Zusammenarbeit aushandeln und schlieBen, sofern diese Ubereinkiinfte mit dem Unionsrecht
im Einklang stehen. Das gegenstindliche Ubereinkommen und entsprechende
Durchfithrungsiibereinkommen stehen nicht in Widerspruch zu Rechtsvorschriften der Europidischen
Union.

Die Westbalkanstaaten miissen als EU-Beitrittskandidaten zur Erreichung ihrer Beitrittseignung die
Voraussetzungen fiir die Teilnahme am gleichgelagerten Priimer-Datenverbundsystem nach den Priimer-
Beschliissen erfiillen.

Besonderheiten des Normerzeugungsverfahrens

Das Ubereinkommen ist gesetzindernd bzw. gesetzeserginzend und bedarf daher der Genehmigung des
Nationalrats gemaf3 Art. 50 B-VG.

Datenschutz-Folgenabschitzung gem. Art 35 EU-Datenschutz-Grundverordnung
SYSTEMATISCHE BESCHREIBUNG
der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen
Art und Umfang der Verarbeitung (ErwG 90 DSGVO)
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Entsprechend des Art. 27 der Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (Datenschutzrichtlinie fiir den Bereich Polizei und Justiz, kurz
DSRL-PJ) idgF in Verbindung mit den Erlduternden Bemerkungen Nr. 94 der DSRL-PJ ist die
Durchfithrung von Datenschutz-Folgenabschétzungen fiir die Priimer Kooperation und dortigen hdchsten
Datenschutzstandards explizit als nicht notwendig ausgeschlossen. Ungeachtet der bestehenden Priimer
Zusammenarbeit, welche bereits seit 2006 zwischen Osterreich und EU-Mitgliedstaaten sowie seit 2017 fiir
den Bereich der Priim Daktydatenkooperation etwa mit den Vereinigten Staaten von Amerika in
Echtbetrieb steht, keine neue Technologie darstellt und in {iber 16 Jahren verbindlichen Echtbetriebs
zwischen allen EU-Mitgliedstaaten keine Risiken fiir personliche Daten erkennen lieB, wird eine
Datenschutz-Folgenabschitzung hiermit durchgefiihrt.

Der automatisierte Datenaustausch auf Grundlage des Ubereinkommens stellt eine Erweiterung der
bestehenden und auf EU Recht basierenden Priimer Zusammenarbeit dar. Dieser Datenaustausch zwischen
Sicherheits- und Strafverfolgungsbehdrden ist bereits im Unionsrecht datenschutzrechtlich sehr detailliert
geregelt und wurde nun in das Ubereinkommen iibernommen. Sowohl EU-Mitgliedstaaten als auch EU-
Beitrittskandidaten miissen vor deren EU-Beitritt einen solchen Datenaustausch rechtsverbindlich
umsetzen.

GemiB Art. 2 Abs. 1 des Ubereinkommens richten die Vertragsparteien nationale DNA-Analysedateien fiir
strafrechtliche Ermittlungen ein und leisten Unterstiitzung bei der Identifizierung von vermissten Personen
und nichtidentifizierten sterblichen Uberresten. Dazu gewihren die Vertragsparteien den nationalen
Kontaktstellen anderer Vertragsparteien Zugriff zu Referenzdaten in ihren DNA-Analysedateien. Dieser
Zugriff umfasst auch die Moglichkeit, eine automatisierte Suche durch Abgleich von DNA-Profilen
durchzufiihren (Art. 3).

Fiir die Dateniibermittlung im Rahmen des Ubereinkommens werden durch die von der Europiischen
Kommission den  Westbalkanstaaten  eingerdumten  Nutzungsmoglichkeiten — verschliisselte
Datenkommunikationskanédle der Europdischen Union verwendet, welche grundsétzlich nur EU-
Mitgliedstaaten und deren Organen und Behdrden zugénglich sind. Es handelt sich bei dieser Kooperation
um ein bewéhrtes EU Kooperationsmodell basierend auf anonymisierten Suchanfragemechanismen. Diese
garantieren, dass es nur im Fall von mit forensischen Gutachten bestatigbaren Personeniibereinstimmungen
der biometrischen Daten zu einer Ubermittlung von personenbezogenen Personaldaten zum Zweck der
Bekampfung internationaler Kriminalitdt und Terrorismus kommt.

Zwecke der Verarbeitung (Art. 35 Abs. 7 lit. a DSGVO):

Zweck dieses Ubereinkommens ist die grenziiberschreitende polizeiliche Zusammenarbeit bei Bedrohung
der o6ffentlichen Sicherheit im Hinblick auf die verstarkte Verhinderung, Verfolgung und Aufkldrung von
Straftaten, wie dies bereits in der Polizeikooperationskonvention fiir Siidosteuropa (PCC SEE) festgelegt
ist. Fiir diesen Zweck enthilt das Ubereinkommen Vorschriften fiir den automatisierten Austausch von
DNA-Daten, daktyloskopische Daten und Fahrzeugregisterdaten sowie fiir den darauffolgenden Austausch
von personen- und fallbezogenen Daten im Trefferfall.

Die Priimer Zusammenarbeit wird inhaltlich mit den selben Sicherheits- und Datenschutzstandards auf die
Westbalkanstaaten ~ erweitert.  Die =~ Westbalkanstaaten, die  zwischenzeitlich  alle = EU
Beitrittskandidatenstatus besitzen, haben die Priimer Kooperationsform vor EU Beitritt verbindlich
gegeniiber allen anderen EU-Mitgliedstaaten umzusetzen und anzuwenden.

BEWERTUNG
der Notwendigkeit und VerhéltnisméaBigkeit

Die im Ubereinkommen enthaltenen Regelungen iiber den Austausch von personen- und fallbezogenen
Daten im Trefferfall dienen einem der in Art. 8 Abs. 2 EMRK genannten Ziele, namlich dem Schutz der
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nationalen Sicherheit sowie der 6ffentlichen Ruhe und Ordnung. Die Notwendigkeit ergibt sich aus dem
wichtigen 6ffentlichen Interesse an der bestmoglichen Aufklarung schwerster Straftaten, der Ausforschung
von Straftiterinnen und Straftitern sowie der Aufdeckung von Falschidentitéiten.

RISIKEN (Art. 35 Abs. 7 lit. ¢ DSGVO):

Durch die Einbeziehung der Westbalkanstaaten in die bestehende Priimer Zusammenarbeit wird einerseits
der Adressatenkreis angepasst und andererseits ein Anstieg der Ubermittlungen personenbezogener Daten
ins Ausland und der Datenverarbeitungsvorgénge erfolgen. Zur Risikobewertung ist festzuhalten, dass nach
iiber 16 Jahren Operativverfahren im Rahmen der Priimer Zusammenarbeit, in welchem bislang keine
einzige Datenschutzverletzung oder fehlerhafte Datenverarbeitungen in einem EU-Mitgliedstaat bekannt
wurde, der Datenaustausch ausreichend abgesichert ist und dass auch weiterhin keine Risiken zu erwarten
sind, zumal idente Sicherheits- und Datenverarbeitungsprozesse im Rahmen der Priimer Zusammenarbeit
mit dem Westbalkan realisiert werden. Vielmehr werden durch diese Kooperationsform im Rahmen der
EU-Kooperation jéhrlich zehntausende Straftaten geklart und tausende von gefahndeten Straftiterinnen und
Straftdtern und Terrorverdidchtigen iiber Biometriedaten identifiziert. Damit koénnen diese Personen
justiziellen Strafverfahren zugefiihrt werden. Die Erfolgszahlen werden durch die Erweiterung der Priimer
Zusammenarbeit auf die Westbalkanstaaten nochmals wesentlich steigen und die Westbalkanstaaten an
hochste Datenschutzstandards herangefiihrt.

ABHILFEMASSNAHMEN (Art. 35 Abs. 7 lit. d DSGVO):

Innerhalb der Priimer Zusammenarbeit mit den Westbalkanstaaten wird die Dateniibermittlung mit
Unterstiitzung der Europdischen Kommission iiber das fiir den elektronischen Datenaustausch
abgeschlossene EU-Kommunikationsnetzwerk TESTA eingerdumt. Die Verwendung von TESTA steht
den Westbalkanstaaten im Rahmen der Priimer Zusammenarbeit zur Verfiigung. Bei Nutzung des
hochsicheren abgeschlossenen EU Hochleistungsnetzwerkes TESTA werden die fiir Suchanfragen
iibermittelten  Biometriedaten entsprechend der Rechtstextvorgaben zusitzlich mit Priim
Verschliisselungstechnologien, die nur von autorisierten Behorden entschliisselt werden kdnnen, gegen
ungerechtfertigten Datenzugriff abgesichert. An sich wird dieses Kommunikationsnetzwerk ausschlielich
von EU-Mitgliedstaaten, EU-Agenturen und EU-Behorden, wie etwa der Europdischen Kommission oder
dem Europdischen Parlament verwendet.

Auf Grund der besonderen Sensibilitit des Vertragsgegenstandes wurden in dem Ubereinkommen analog
den angeflihrten Priimer-Beschliissen dieselben Datenschutzstandards festgelegt. Diese Standards
entsprechen in vollem Umfang den Bestimmungen der Priimer-Beschliisse, welche die umfangsreichsten
und detailliertesten Datenschutzregelungen aller bisherigen Polizeikooperationsvertrdge innerhalb der EU
enthalten. Diese zusitzlichen Datenschutzstandards des Ubereinkommens sind vollinhaltlich als lex
specialis Datenschutzbestimmungen, welche durch sehr detaillierte Dateninhalts-, Datensicherheits- und
Datenprotokollierungsvorgaben iiber das allgemeine EU-Datenschutzregime der relevanten DSRL-PJ
hinausgehen. Diese Bestimmungen der Priimer-Beschliisse wurden im Ubereinkommen inhaltsgleich unter
Kapitel IV ,,Datenschutz* (Art. 12 bis Art. 19) nachgebildet, womit auch die geforderten Garantien des EU-
Datenschutzregimes fiir internationale Datentransfers mit hochstmoglicher Rechtssicherheit fixiert sind.

Vor Aufhahme eines operativen Datenaustausches sieht das Ubereinkommen analog den Priifprozessen ein
umfassendes Test- und Priifverfahren fiir neue Partnerstaaten in Art. 21 des Ubereinkommens vor, so wie
sie auch in der Priimer Zusammenarbeit rechtlich fixiert sind. In diesen Evaluierungsverfahren werden mit
standardisierten Testdatensdtzen, wie sie auch in der Primer Zusammenarbeit verwendet werden, das
Funktionieren aller Such- und Datenverarbeitungsprozesse kontrolliert und tiberpriift. Dieses Verfahren
wird von einem bereits operativen Priim Partnerstaat auf Ersuchen eines zum Datenaustausch bereiten
neuen Partnerstaates durchgefiihrt.

Nach erfolgreichem Abschluss der Testldufe wird eine Vorortpriifung im zu priifenden Partnerstaat fiir jede
einzelne Datenart vorgenommen. Hier werden unter anderem Datensicherheitsvorkehrungen,
Zutrittssicherungen zu Rechen- und Forensikzentren gepriift und die Ergebnisse in Evaluierungsberichten
dokumentiert.
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Diese Evaluierungsberichte sind allen Vertragsstaaten des Ubereinkommens in einer gemeinsamen
Arbeitsgruppe vorzulegen (Art. 21 Abs. 2 des Ubereinkommens). Der tatséichliche Datenaustausch mit
einem neuen Partnerstaat wird aufgenommen, sobald alle Vertragsstaaten diesen Evaluierungsbericht
entsprechend der Vertragsvorgaben angenommen haben und damit eine rechtskonforme Umsetzung
bestitigen. Benutzungshandbiicher enthalten administrative und technische Informationen fiir den
effizienten und effektiven Datenaustausch (Art. 20 Abs. 2 des Ubereinkommens).

Die iibermittelten Daten werden — wie im Rahmen der Priimer Zusammenarbeit — nicht zentral oder in
einem der abgefragten Partnerstaaten gespeichert, sondern verbleiben in den nationalen Datenbanken der
abfragenden, datenbesitzenden Partnerstaaten, welche den im Ubereinkommen verbindlich normierten
Sicherheitsgarantien des aktuellen EU-Datenschutzregimes unterliegen.

Abgesehen von der datenschutzrechtlichen Protokollierungsspeicherung, fiir die nach zwei Jahren eine
automatische Loschung vorgesehen ist, kommt es in den angeschlossenen Datenbanken der Partnerstaaten
zu keinen wechselseitigen Speicherungen von Suchdatensdtzen. Datensdtze werden nur auf
Ubereinstimmung gesucht und nur im tatsichlichen Trefferfall biometrische Trefferdaten fiir erforderliche
forensische Priifprozesse und Verifizierungspriifungen in den forensischen Administrativdatenbanken zur
Erstellung von Gutachten weiterverarbeitet. Weiterfithrende personenbezogene Daten identifizierter
Straftiterinnen und Straftdter oder von Falldaten diirfen nur im Falle forensisch bestitigter Treffer von den
jeweiligen Partnerstaaten im Wege der definierten nationalen Zentralstellen angefordert und zwischen
diesen Zentralstellen fiir die mogliche Einleitung von zielgerichteten kriminalpolizeilichen und justiziellen
Ermittlungsverfahren bereitgestellt werden.

Zusammenfassend kann daher im Rahmen der Datenschutz-Folgenabschidtzung bestétigt werden, dass
keine groBen datenschutzrechtlichen Risiken feststellbar und umfassende Vorkehrungen zur Priifung der
rechtskonformen Umsetzung vorgesehen sind, bevor ein tatsdchlicher Datenaustausch gestartet wird.

Diese Folgenabschétzung wurde mit der Version 5.12 des WFA — Tools erstellt (Hash-ID: 1451059015).
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